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Democracy on war: the dark face of cyberspace and its implications for law
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RESUMO

O ciberespaco é fruto da genialidade humana e veio para melhorar a qualidade de vida da sociedade. Seu
potencial benéfico é inquestionavel e tem revolucionado ndo apenas a ciéncia, mas também as relagGes
interpessoais. As plataformas de redes sociais figuram, atualmente, como o lugar no qual grande parte do
planeta vive. Sdo milhdes de interacdes diarias, que abandonam uma quantidade imensa de dados 6rfaos,
para formar o que se conhece como Big Data. Com ferramentas analiticas especiais, comportamentos
humanos sdo mapeados, com a finalidade de facilitar as relagcbes de consumo. Entretanto, o pleito eleitoral
de 2016, nos Estados Unidos da América apresentou para 0 mundo a face obscura do ciberespago, que
permite que operacBes cibernéticas maliciosas possam ser executadas, com emprego de técnicas de
propaganda e largo uso de ferramentas de anélise de Big Data. As opera¢Bes maliciosas perpetradas pela
Russia, bem como a participacdo da empresa privada Cambridge Analitica, na campanha eleitoral de 2016,
colocaram as democracias de todo planeta em alerta e provaram que o ciberespago possui um lado obscuro
que pode ser usado tanto contra a soberania popular, por meio da manipulacdo da construcdo da livre
vontade e violacdo da privacidade.
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ABSTRACT

Cyberspace is the result of human genius and came in order to improve the life’s quality in society. Its
beneficial potential is unquestionable and has revolutionized, not only science, but also interpersonal
relationships. Social media platforms are currently the locus where much of the planet’s population lives.
There are countless daily interactions, which abandon an immense amount of data, which build what is
known as “Big Data”. With special analytical tools, human behaviors are mapped in order to facilitate
consumer relations. However, the 2016 election in the United States of America presented the dark face of
cyberspace to the world, which allows malicious cyber operations to be carried out, with the use of
propaganda techniques and extensive use of Big Data analysis tools. The malicious operations perpetrated
by Russia, as well as the participation of the private company Cambridge Analytica, in the 2016 election
campaign, put all the democracies in the world on alert, and proved that cyberspace has a dark side that can
be used both against popular sovereignty, through manipulation of the construction of free will and breach
of privacy.
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INTRODUCAO

O ciberespago? permite interacdes que variam desde simples movimentacdes
financeiras eletrdnicas, até complexas analises no campo da engenharia, da medicina, da
psicologia comportamental e de diversos outros campos. Tais analises, mais
recentemente, séo realizadas com emprego de ferramentas de Big Data® e Inteligéncia
Artificial®. E indiscutivel que seu surgimento trouxe beneficios inestimaveis para as
sociedades de todo o planeta.

Porém, o uso do ambiente informacional realizado por russos e pela empresa
privada Cambridge Analitica®, durante o pleito eleitoral norte americano, em 2016,
acionou um alerta para as instituicdes que possuem a responsabilidade de salvaguardar o
perfeito funcionamento da democracia.

Com a finalidade de nortear a presente pesquisa, cabem 0s questionamentos: o
mau uso do ciberespago pode representar uma ameaca real para a democracia? E possivel
que atores estatais e ndo estatais, com a utilizacdo do ciberespago, tenham
condicdes de interferir ilicitamente no processo de formacdo do livre
convencimento da sociedade, durante uma campanha eleitoral e assim violar
direitos fundamentais?

Em processo realizado pelo Senado (INTELLIGENCE..., 2017) dos Estados
Unidos da América (EUA) ficou comprovada a atuacéo da Russia nas Ultimas elei¢cdes de

2016. A acdo dos agentes russos foi perpetrada com a larga utilizacdo de operacdes

2 A expressdo cyberspace é atribuida a William Gibson e foi cunhada na obra de ficgdo Neuromancer,
publicada em 1984, em Nova lorque, pela Editora Ace Books. Compde uma trilogia e explora a relagdo
entre 0 homem e a méquina; recebeu os principais prémios de producdo literéaria de ficclo cientifica e serviu
de base para o filme Matrix, no qual o ator Keanu Reaves entra no ciberespaco e conecta seu sistema
nervoso central a um computador (SALDAN, 2012, p. 15).

% Com tantas pessoas utilizando o ciberespaco, a quantidade de dados que vai se armazenando na rede é
impressionante, formando verdadeiras montanhas de dados, denominadas techicamente de Big Data, que
muitas vezes excedem a capacidade de armazenamento e processamento da prépria rede. O Big Data,
atualmente, é considerado uma grande commodity do ciberespaco, fazendo surgir uma atividade conhecida
como “mineragdo de dados”, que basicamente se traduz a extrair, com o uso de ferramentas especiais de
analise, informacgdes que podem ser usadas em processos decisorios, principalmente para fins comerciais.
Na grande parte das vezes, estes dados sdo utilizados sem a autoriza¢do ou até mesmo conhecimento de
seus titulares (SIMONCINI, 2016, p. 2).

4 Muito se fala em Inteligéncia Artificial (1A), entretanto, para efeito deste artigo, a 1A se refere a uma
tecnologia transversal, que tem como proposito dotar computadores, por meio da utilizagdo de uma grande
quantidade de dados (denominada na literatura como big data), com capacidades computacionais
apropriadas e processos especificos de analise e decisdo, para que possam alcancar realizacBes que se
aproximam da capacidade humana, ou até mesmo a supere (HOFFMANN-RIEM, 2019. p. 2).

> A Cambridge Analitica é uma empresa privada, que se utiliza de ferramentas modernas de anélise de Big
Data, capazes de construir padres de comportamento e direcionar campanhas de marketing personalizadas.
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cibernéticas maliciosas, que tiveram como meta interferir, de forma velada, na livre
formagéo de vontade do eleitorado norte-americano.

Pelo que p6de ser apurado, os hackers russos teriam atuado em duas principais
vertentes: a invasao dos servidores do Partido Democrata, com a extracdo de e-mails
pessoais de uma das candidatas ao pleito; e a utilizacdo massificada de fake News, por
meio das redes sociais.

Além desta suposta a¢do ilegal da Russia, a democracia dos EUA também sofreu
interferéncia, mas de forma supostamente legal, com a participacdo da empresa
Cambridge Analitica, que atuou utilizando propaganda massificada e direcionada de
redes sociais, em favor do candidato republicano eleito Donald Trump. As acfes da
Cambridge Analitica foram de cunho manipulativo e utilizadas no contexto de um pleito
eleitoral, se caracterizando como a primeira participacdo de uma empresa privada
estrangeira, de alta tecnologia, em um pleito eleitoral de tdo alta significancia, como o
pleito eleitoral dos EUA.

Cabe ressaltar que, tanto os agentes russos, como a Cambridge Analitica se
utilizaram largamente das plataformas de redes sociais e tal fato, no contexto em comento,
desvelou a face mais obscura do ciberespaco, que foi a ferramenta que proporcionou a
ingeréncia nas elei¢des da poténcia hegemonica do seéculo XXI.

O cerne ontoldgico da democracia representativa € o voto livre. Por meio dele a
sociedade tem a oportunidade de escolher aqueles que irdo representa-la. Desta forma, o
direito de participacdo democratica deve ser garantido ao cidaddo, para que o principio
democréatico seja observado. As operacOes cibernéticas maliciosas, perpetradas no
contexto do pleito eleitoral de 2016, podem ter violado, ndo apenas o direito da livre
participacdo do cidaddo norte-americano, mas também o direito a privacidade, ambos
consignados, internacionalmente, como direitos fundamentais.

Destarte, a hipdtese de pesquisa aventada no presente artigo € a de que a utilizacdo
maléefica do ciberespago, no sentido de interferir no livre processo de formacdo da
convicgdo do eleitorado durante um pleito eleitoral, pode representar uma séria ameaca
para a democracia. A relevancia social da pesquisa repousa na necessidade de desvelar,
para a sociedade brasileira, o perigo que a utilizagdo maliciosa do ciberespaco pode
significar para o resultado de um pleito eleitoral.

Justifica-se a pesquisa devido a necessidade de incluir este importante tema no

debate académico, de forma a incentivar novas pesquisas que possam estudar o assunto e
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contribuir para a diminui¢do dos impactos negativos do mau uso do ciberespaco para a
democracia. Neste caminho, acredita-se que o engajamento responsavel da sociedade na
utilizagdo parcimoniosa do ciberespaco, durante o processo de escolha de candidatos, em
pleitos eleitorais, tera como resultado a diminuigdo dos efeitos de tais interferéncias. Por
todas essas razoes, realizou-se uma pesquisa qualitativa, bibliografica e documental
baseada em procedimentos metodolégicos comparativos e historicos, guiada por uma
abordagem dedutiva amparada no estudo de caso.

O presente artigo propGe uma analise sobre o caso das elei¢cBes norte-
americanas, em 2016, focando no perigo que a utilizacédo de operacgdes cibernéticas
maliciosas pode representar para a democracia e para a livre escolha de
representantes pela sociedade. Na primeira secéo, serd realizado estudo de caso,
que se iniciara com uma analise sumaria do uso de operagBes cibernéticas, no
contexto de pleitos eleitorais em todo planeta; em seguida serd exposto
detalhadamente o caso da interferéncia da Russia e da Cambridge analitica, no
pleito eleitoral norte-americano, em 2016; e a secdo se encerrard com uma analise
detalhada do potencial de risco das plataformas de redes sociais para os pleitos
eleitorais. Na segunda secdo serdo analisados os aspectos juridicos do caso em
estudo, inicialmente por meio de uma reflexdo sobre aspectos que envolvem a
reunido do direito, com a politica e com a tecnologia; em um segundo tépico serdo
analisados os reflexos da interferéncia, no pleito de 2016, para o direito patrio. Por
derradeiro, sera efetuada uma sintese dos assuntos tratados no artigo, em forma de

concluséo.

A AMEACA CIBERNETICA CONTRA A DEMOCRACIA

O futuro do planeta € digital, isto ndo se pode negar. No alvorecer do séc. XXI as
tecnologias inovadoras, que fazem uso do ciberespaco, chegaram ao alcance de uma
consideravel parcela da populacdo global, de norte a sul. Atualmente nao se concebe viver
sem as facilidades presentes nos computadores, smartphones ou tablets, bem como nas
redes sociais, como o Facebook, Instagram e o Twitter. Tais aspectos desempenham um
papel fundamental no desenvolvimento da democracia digital e da expresséo civica da
sociedade (ALOUANE, 2014, p. 1).
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Entretanto, para uma parte da critica, o ciberespaco permitiu a criacdo de um
movimento dissimulado, supostamente ndo violento, mas que vem desenvolvendo
estratégias alternativas para a violéncia. O ciberespaco fez com que o florescimento de
novas formas nédo violentas de oposicdo ganhasse impulso. Isso inclui desobediéncia civil
eletrnica e hacktivismo, principalmente quando ativistas online ttm como alvo governos
e corporacOes, agindo por meio da desfiguracdo de sites, publicacdo de informacdes
privadas e por meio de ataques de negacdo de servico (DDoS)® que prendem sites e redes
(MINDUS, 2011, p. 19). A chamada “engenharia social”, realizada por meio de extragao
de informacGes das redes sociais, também figura como uma forma de acdo néo violenta,
voltada para um fim, normalmente, ilicito.

O uso do ciberespaco pode ser feito para o bem ou para o mal. Na esteira desta
relacdo ambigua, os impulsos transformativos que a tecnologia da informacao trouxe para
a politica criam desafios a serem enfrentados pela democracia representativa,
principalmente em relacdo ao fenémeno de formacéo da opinido publica. O ciberespaco
pode ser utilizado por atores externos, por atores de oposi¢do interna, ou até mesmo por
foras da lei para desafiar o sentimento democratico. Isto acontece nao apenas devido a
equalizacdo que o meio informacional proporciona, ou seja, na rede todos os bits sdo
iguais, tornando as posi¢Oes extremistas ndo menos disponiveis do que as opinides
convencionais, mas também por conta do efeito deliberativo que o ciberespago

proporciona, pois, conforme afirma Sunstein (2009):

Quando as pessoas falam o que acontece? Os membros do grupo se
comprometem? Eles se movem para o meio (...)? A resposta agora esta
clara e ndo é o que a intuicdo sugere: 0s grupos vao a extremos. Mais
precisamente, os membros de um grupo deliberativo geralmente
acabam em uma posicdo mais extrema (...). A polarizacdo de grupo é
um fendmeno tipico em grupos deliberativos (SUNSTEIN, 2009, p.3).

Além da polarizacdo, o efeito de bolha é outra questdo inquietante, ou seja, o fato
de que as pessoas entram em circulos fechados, de informacgdes politicas, onde os
cidaddos podem facilmente filtrar noticias que lhes sejam mais convenientes, para as
quais estejam mais inclinados, devido principalmente a preferéncia por evitar

"dissonancia cognitiva".

® Do inglés Distributed Denial of Service. Ataque de negagéo de servico distribuido, ou seja, um conjunto
de computadores € utilizado para tirar de operacdo um ou mais servicos ou computadores conectados a
Internet (SALDAN, 2012, p. 61).
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Este fenbmeno ndo é novo, entretanto, a tecnologia da informacdo ampliou seus
efeitos, ao ter a liberdade de selecionar e escolher fontes mais compativeis com a
preferéncia do eleitor, dentro de um panorama de midia mais fragmentada, onde a
“confianga” esta fadada a se tornar um valor epistémico central ¢ talvez a chave para a
compreensdo da orientacéo politica.

Em um mundo onde mais de 50% da populagcdo mundial tem acesso a alguma
combinacdo de tecnologia da informacédo (5 bilhdes de usuarios de telefones celulares,
cerca de 2 bilhdes de usuarios de internet, cerca de 6,7% da populacdo mundial com
acesso privado a web) “outro problema para a opinido publica sdo os efeitos de longo
prazo da fofoca desenfreada no sistema democrético, que tendem a tornar falsos boatos
virais” (MINDUS, 2011, p. 17, traducdo nossa).

Por conta deste atrativo universo de possibilidades que o mau uso do ciberespaco
oferece, a interferéncia cibernética, em pleitos eleitorais, se traduz em uma séria ameaca
global. Nos dltimos anos, varios Estados ocidentais sofreram interferéncia eleitoral,
constituindo um sério impedimento as suas capacidades de realizacéo de elei¢des livres e
justas. Este tipo de ataque cibernético ndo se trata de um fenémeno recente, mas o que a
torna diferente dos ataques cibernéticos gerais € a (i) natureza do alvo, (ii) a natureza do
ataque, (iii) a natureza do dano e (iv) a falta de uma solucéo apropriada, quer no direito
internacional quer no direito interno (VELDE, 2017, p. 8).

Em relacdo a natureza do alvo, sabe-se que os ataques cibernéticos, perpetrados
por Estados, em sua maioria, buscam infringir um dano cinético, ou até mesmo uma perda
de funcionalidade, que tenha como consequéncia a interrup¢do de funcionamento da
estrutura alvo. Em relacdo a natureza do ataque, é fato que a interferéncia cibernética em
pleitos eleitorais ndo se constitui em simples operacBes de hackeamento, mas incorporam
solidas campanhas de informacdo e desinformacdo. Em relacdo a natureza do dano, ao

contrario de um ataque com efeitos cinéticos, como o realizado com o Stuxnet’, o dano

" Em outubro de 2010, o virus Stuxnet, supostamente desenvolvido pelos governos israelense e americano,
foi infiltrado, possivelmente por um pen drive, nos sistemas do reator nuclear de Bushehr, no Ird, construido
pela Ruassia, com a finalidade de inutilizar centrifugas, aumentando sua rotacdo, enquanto sinais de
normalidade eram enviados para o controle. O episddio afetou o projeto nuclear iraniano e, por isso, é
amplamente noticiado como espécie de ataque de guerra cibernética. A empresa russa de seguranca da
computacdo Kaspersky Labs afirmou, em dezembro de 2011, que o Stuxnet pode ser o primeiro de um
conjunto de armas cibernéticas (SALDAN, 2012, p. 72). Na acdo contra o Ird foi facil verificar o nimero
de centrifugas que foram danificadas, mas nas elei¢des de 2016 ndo se tem evidéncia material para se
afirmar a quantidade de eleitores que potencialmente modificou seu convencimento pela agdo manipulativa
da Russia.
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causado por uma operacéo cibernética maliciosa contra um pleito eleitoral tem um padréo
de resultado que é dificil de identificar. Em relacdo a falta de uma solugéo apropriada, as
operacOes maliciosas contra estruturas publicas e contra cidaddos, neste contexto de
exercicio da democracia, figuram como interferéncias diretas e ilicitas no exercicio pleno
do poder do Estado. Este tipo de acdo maliciosa tem o potencial de fazer os Estados
buscarem a retratacdo do agressor por meio do conflito armado (VELDE, 2017, p.7-9).

A operacdo de interferéncia cibernética em uma eleicdo é peculiar em dois
aspectos, 0 primeiro € que a infraestrutura cibernética atacada € publica e o ataque pode
ser considerado uma violacdo da soberania deste Estado alvo, caso o atacante seja um
outro Estado. O outro aspecto diferenciado € que o objetivo do ataque é mais amplo, ele
ndo visa danificar sistemas apenas, ou infringir dano fisico, mas sim capturar as mentes e
coracOes de cidaddos, com a finalidade de turbar o processo da livre construcdo da
vontade. Portanto, o alvo, para este tipo de ataque, sdo pessoas e ndo sistemas logicos de
dados (VELDE, 2017, p. 8).

Desta forma, o dano a ser causado ndo é cinético, mas abstrato, porque busca
modificar a cognicdo do eleitor, ndo existe um ativo fisico visado na campanha maliciosa.
Os ataques cibernéticos, em geral, ndo sdo visiveis, desta forma, se tornam dificeis de
serem identificados antes da execugdo. Também é dificil a realizacdo da atribuicéo pelo
ataque, com a finalidade de se promover a devida sancao e exigir a reparagéo, se assim
for o caso (VELDE, 2017, p. 9).

Fato é que a tentativa de interferéncia de governos estrangeiros nos assuntos
internos dos EUA ndo é algo recente, remontando a época colonial, com os atos do
governo inglés, passando por antigas acdes da prépria RUssia, realizadas desde 1919,
chegando a época da corrida ideoldgica da Guerra Fria e finalmente atingindo a
sofisticada campanha de 2016, com o uso malicioso do ciberespaco (ACEVES, 2019,
p.184-189). E fato também que os EUA ndo sdo totalmente inocentes neste cenario
tenebroso da interferéncia eleitoral. Entre os anos de 1950 até 1980 o pais se engajou em
campanhas secretas para desestabilizar e influenciar conjunturas politicas em Estados
estrangeiros (SCHMITT, 2018, p. 37). Mas a interferéncia sistematica, com largo uso do
ciberespaco, é produto da era da informacao e se reveste de caracteristicas que a tornam
mais perigosa e infinitamente mais letal para a democracia. Existem diversos registros de

acao de hackers, por meio de operacgéo cibernética maliciosa, contra pleitos eleitorais.
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A dificuldade de deteccdo prévia deste tipo de ataque cibernético, bem como a
dificuldade de levantamento da identidade do atacante sdo fatores que, no caso de um
pleito eleitoral, que deve acontecer em dia determinado, podem gerar consequéncias
irreversiveis para a democracia e provocar crises politicas de dimensdes constitucionais
(VELDE, 2017, p. 9). Sem contar que a interferéncia em pleito eleitoral desacredita o
pleito, afetando assim a sua legitimidade, influenciando diretamente a participacdo da
sociedade no processo democréatico e impedindo que a democracia seja, efetivamente,
exercida no Estado alvo. O dano causado atinge o coracdo do sistema democratico,
gerando uma comocao publica ainda maior e as consequéncias deste tipo de acdo sdo
nefastas e imprevisiveis.

Na era da informacdo, parece estar se transformando em padréo, a intromisséo
cibernética para turbar processos eleitorais. O grupo conhecido como CyberBerkut,
curiosamente formado por hacktivistas russos, em 2014, executou uma operacao que teve
como alvo a Comisséo Eleitoral Central da Ucrania, fazendo com que a estrutura de rede
da Comissdo ficasse inativa por 20 horas. Além disto, no dia das elei¢des o grupo
anunciou a vitéria de um falso vencedor (SCHMITT, 2018, p. 37).

Existem indicios que apontam para um incremento na dindmica das tentativas
destas interferéncias. Tendo como exemplo as intervencdes anteriores realizadas contra
os EUA, cuja dindmica quase sempre procurou influenciar a politica interna e externa.
No seu extremo, procuravam minar a legitimidade do processo democratico e destruir o
tecido social do pais. Tais interferéncias se materializavam de varias formas, incluindo
panfletos, revistas, jornais, radio, televisdo e filmes (ACEVES, 2019, p.184-189). Com
advento do ciberespaco, devido as suas caracteristicas que favorecem o anonimato, tais
intervencdes atingiram o estado da arte e isto tem incentivado a ocorréncia de mais
tentativas de interferéncias em pleitos eleitorais.

Dois anos apds as invasdes da Comissdo Eleitoral Central da Ucrania, a Diretoria
Principal de Inteligéncia do Estado-Maior Geral (GRU), 6rgdo da Inteligéncia militar
russa, mais precisamente sua unidade “APT-28”, executou uma opera¢do maliciosa
contra o Bundestag alemé&o, o Ministérios de Rela¢Ges Exteriores e Financas, e contra 0s

sistemas da Unido Democratica Crista (o partido da chanceler Angela Merkel). Da mesma
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forma, a campanha® de Emmanuel Macron, em 2017, para a Presidéncia da Franca
também foi alvo de operacBes cibernéticas maliciosas atribuidas aos GRU, que tentou
implantar malware no site da campanha. (SCHMITT, 2018, p. 37).

Em novembro de 2017, ao mesmo tempo que a Comisséo eleitoral do Reino Unido
abriu investigacdo para investigar se a votacdo do Brexit tinha sido alvo de uma operacgéo
cibernética maliciosa, a Primeira Ministra, Thereza May, deu a seguinte declaracdo
(THERESA..., 2017), se referindo as operagdes obscuras da Russia: “Sabemos o que vocé
estd fazendo e vocé nao terd sucesso, porque subestima a resiliéncia de nossas
democracias, a atracdo duradoura de sociedades livres e abertas e 0 compromisso das
nagdes ocidentais com as aliangas que nos unem” (SCHMITT, 2018, p. 37, traducédo
nossa).

Nem mesmo a propria Russia escapou de intromissdo cibernética durante o pleito
eleitoral presidencial de 2018, o site da Comissdo Eleitoral Central Russa sofreu um
ataque de negacdo de servigo (DDoS), originado em quinze paises. Segundo o presidente
da Comissdo, o ataque ndo surtiu o efeito desejado em virtude do sistema eleitoral
automatizado da Russia nao estar conectado a internet (SCHMITT, 2018, p. 37).

Desta forma, fica claro que os ataques cibernéticos contra pleitos eleitorais
figuram como uma nova dindmica pela qual atores estatais e ndo estatais procuram, com
motivacdo escusa, infringir danos as democracias pelo mundo. Porém, nenhuma
interferéncia foi tdo contundente e eficaz como a realizada contra o pleito eleitoral dos
EUA, em 2016. O que ocorreu naquela democracia, contra os cidaddos daquele pais,
precisa ser detalhadamente estudado por todos os Estados democraticos, com a finalidade
de que sejam evitados novos ataques do mesmo tipo.

No proximo topico serd explorado, com detalhes, as acGes realizadas pelos agentes
russos e pela Cambridge Analitica, na visdo do autor, tais acfes se constituem em um

verdadeiro ultraje ao sistema democrético.

8 As “impressdes digitais” desta operagdo na Franga se assemelhavam as impressdes das operagdes contra
0 Comité Nacional Democratico dos EUA e contra a campanha de Angela Merkel, no ano anterior
(SCHMITT, 2018, p. 37).
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A INTERFERENCIA NAS ELEICOES DOS EUA EM 2016: A ASSOCIACAO
DE ATORES

N&o existe precedente na histéria em relacdo a atuacdo de, em um mesmo pleito
eleitoral, dois atores, um estatal e outro privado, no sentido de empreenderem acdes
sinérgicas e simultaneas para favorecer o mesmo candidato. A acdo da Inteligéncia russa,
somadas as a¢des da empresa Cambridge Analitica, criaram uma situacao atipica, sinistra
e perigosa.

A Russia empregou todo seu obscuro potencial de Inteligéncia para atuar em favor
da campanha do candidato republicano, a0 mesmo tempo que o comité de campanha® do
referido candidato contratou os servigos de “assessoria” da empresa Cambridge Analitica.
Ambos se utilizaram das facilidades do ciberespaco, mais precisamente das
potencialidades das plataformas de redes sociais para empreender aquilo que pode ser

considerado o maior golpe ja perpetrado contra a democracia dos EUA.

A ATUACAO DA INTELIGENCIA RUSSA

Os EUA relinem um conjunto de caracteristicas peculiares que tornam o pais
vulneravel para acdes no ciberespaco e, desta forma, um alvo compensador para
atividades cibernéticas maliciosas, principalmente na esfera da politica. O sistema
bipartidario norte-americano ndo tem familiaridade com o conceito de governo de
coalizacdo, desta forma, a dindmica binaria torna o efeito da manipulacéo do pleito, além
de devastador, quantificavel para os agentes maliciosos.

O principio do “vencedor leva tudo”, seguido pela maioria dos estados quando
alocam seus delegados ao colégio eleitoral (que entdo elege o presidente), da as pequenas
intervencdes, que modificam a conviccdo da maioria, um efeito desproporcional.
Interferir marginalmente nos votos de um partido ou mover os votos de um campo para
outro - apenas o suficiente para inclinar a balanca - pode mudar o resultado para todo um
estado (BUND, 2016, p. 2). Estas vulnerabilidades sdo multiplicadas pelas caracteristicas

inerentes ao ciberespaco.

® A empresa recebeu um investimento de US $ 15 milhdes de Robert Mercer, o rico doador republicano,
depois de assediar o conselheiro politico do partido, Stephen K. Bannon, com a promessa de que suas
ferramentas poderiam identificar os perfis, nas redes sociais, dos eleitores americanos e influenciar seu
comportamento (ROSENBERG; CONFESSORE; CADWALLADR, 2018).
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Quando o escandalo envolvendo Hilary Clinton, acusada de ter usado um servidor
de e-mails do governo para veicular mensagens privadas, colocando assim em risco a
seguranca nacional, foi divulgado, a corrida eleitoral teve uma sensivel guinada a favor
de Donald Trump (VELDE, 2017, p. 4). Existem registros de que Donald Trump
convidou os russos para a invasao das contas de e-mails de Clinton, como o exposto

abaixo:

Russia, se vocé esta ouvindo, espero que consiga encontrar os 30.000
e-mails que estdo faltando”, disse ele, acrescentando “A proposito, eles
hackearam - eles provavelmente tém os 33.000 e-mails dela. Espero que
sim. Eles provavelmente tém seus 33.000 e-mails que ela perdeu e
excluiu porque vocé veria algumas belezas la&. Entdo, vamos ver
(SHERMAN, 2016, s.n., tradug&o nossa).

As elei¢Bes norte-americanas, de 2016, sofreram interferéncia russa de duas
maneiras diferentes: a primeira por meio de uma operacao de hackeamento, que 0s russos
realizaram contra os servidores do Comité Nacional do Partido Democrata (DNC), com
a subsequente divulgacdo dos e-mails; e a segunda se concretizou pela execucdo do
“Projeto Lakhta”, liderado por Yevgeniy Viktorovich Prigozhin, um aliado do governo
russo (STEIGER, 2019, p. 5).

As investigacdes constataram que equipes de espionagem cibernética invadiram
infraestruturas cibernéticas, com a finalidade de extrair informacoes classificadas. A mais
exitosa destas intrusdes foi realizada por uma equipe denominada “Cozy Bear”, ou
“A.P.T. 297, que logrou sucesso ao invadir os servidores do Comité Nacional Democrata
(DNC) e penetrar na conta de e-mail do entéo presidente da campanha eleitoral do partido,
John Podesta. Outra equipe de espionagem cibernética conhecida como “Fancy Bear”,
ou “A.P.T. 28”, invadiu o0 servidor do Comité Nacional do Partido Republicano (RNC)
(VELDE, 2017, p. 11). Centenas de milhares de servidores foram invadidos em todo o
pais, com a finalidade de furtar informacdes.

De posse das informagdes roubadas, os agentes russos passaram entéo a divulgar,
seletivamente, 0 que interessava para a campanha de manipulagdo. Documentos extraidos
dos servidores do DNC foram enviados, em julho de 2016, para publicacdo em sites como
WikiLeaks e outros similares. Esta divulgacdo teve impacto imediato na campanha do
Partido Democrata, principalmente na campanha dos parlamentares do partido, também

em nivel estadual. Debbie Wasserman Schultz, presidente do DNC, foi forcada a
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renunciar, junto com seus principais assessores. Ressalta-se que os documentos extraidos
dos servidores do RNC néo foram divulgados pelos agentes russos (VELDE, 2017, p. 11).

Ja o “Projeto Lakhta” se constituiu em uma grande e sistematica operagao de
propaganda, realizada com o largo emprego de operacfes cibernéticas maliciosas que,
segundo a peca de acusacdo formal do Conselheiro Especial dos EUA, Robert Mueller,
fazia uso de “trolls”° russos, que se passavam por cidaddos norte-americanos, ou, em
algumas ocasides, roubavam perfis on-line de cidad&os reais. Isto era feito para postar
comentarios ofensivos nas redes sociais. Em sua maioria, tais comentarios assumiam
posturas divergentes, com a finalidade de semear discérdia e divisdo entre o povo
americano. Segundo o Conselheiro Mueller, “a finalidade de tais postagens era a de
dissuadir os eleitores a ndo votarem em Hillary Clinton e organizar o apoio a Donald
Trump” (STEIGER, 2019, p. 5).

Um relatorio de Inteligéncia classificado, elaborado pela Agéncia Central de
Inteligéncia (CIA), Agéncia de Seguranca Nacional (NSA) e o Bureau Federal de
Investigacdo (FBI), construido sob a coordenagéo do Escritdrio do Diretor de Inteligéncia
Nacional (ODNI), divulgado em 6 de janeiro de 2017, descreveu a campanha sistematica
da Russia (ACEVES, 2019, p. 201). Pelo documento, a campanha multifacetada de
manipulacéo cibernética russa, teria sido aprovada nos niveis mais altos do governo russo,
passando inclusive pelo o presidente, Vladimir Putin, que teria ordenado que ela fosse
realizada por meio das midias sociais e coordenada por agéncias de Inteligéncia. A
responsabilidade pelas operacdes mais significativas ficou a cargo da Inteligéncia militar,
mais precisamente do GRU (SCHMITT, 2018, p. 34).

Além disto, o referido relatdrio identificou que as duas principais metas da
campanha eram (1) apoiar a campanha presidencial de Donald Trump e enfraquecer a
campanha de Hillary Clinton; e (2) minar a fé publica no processo eleitoral dos EUA e,
consequentemente, no sistema democratico. E por altimo, o relatério apontava que a
campanha teria envolvido varios atores, além do governo, empresas civis, de midia,
financiadas pelo Estado russo, corporagdes privadas e individuos (ACEVES, 2019, p.

201). Em termos praticos, existem registros de uma campanha ativa, de propaganda

10 Na rede o termo designa uma pessoa cujo comportamento tende a desestabilizar uma discussao e irritar
outras pessoas. Acredita-se que o significado surgiu na década de 80 em um férum de discussdes chamado
Usenet. Uma brincadeira no forum propunha que as pessoas utilizassem o que a professora Judith Donath,
do M.L.T, chama de tatica “pseudo-naive” (da falsa ingenuidade). Isto é, eles deviam fazer perguntas idiotas
e usar argumentos levianos sobre algo sério para ver quem morderia a isca e realmente se irritaria
(COUTINHO, 2013).
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politica, em varios meios de comunicacdo, incluindo as redes RT e Sputnik, que foi
realizada juntamente com a campanha das midias sociais (SCHMITT, 2018, p. 34).

Em 22 de margo de 2018, o Comité de Inteligéncia da Camara dos Deputados
divulgou um relatério detalhado sobre a campanha de midia social da Russia. Mesmo néo
tendo sido possivel obter consenso entre os deputados da maioria e da minoria, sobre
todas as questdes do caso, houve consenso a respeito da realizagcdo da campanha obscura
da Russia para influenciar o pleito eleitoral de 2016, tal campanha teria sido realizada
com a utilizacdo de propaganda com forte teor psicolégico, com larga utilizacdo das redes

sociais (ACEVES, 2019, p. 204). Segue abaixo, uma parte do referido relatério:

A campanha de medidas ativas russas contra os Estados Unidos foi
multifacetada. Ele alavancou ataques cibernéticos, plataformas
secretas, midia social, intermediarios terceirizados e midia estatal. O
material hackeado foi disseminado por meio dessa miriade de atores
com o objetivo de prejudicar a eficacia da futura administracdo. Essa
disseminagdo funcionou em conjunto com mensagens irrisorias
postadas nas redes sociais para minar a confianca na elei¢do e semear o
medo e a divisdo na sociedade americana. (HOUSE..., 2018, traducéo
nossa)

Em dezembro de 2018, o Comité Especial de Inteligéncia do Senado divulgou o
lancamento de dois relatorios, de grupos de pesquisa independentes, que analisaram a
campanha de midia social da Russia contra os EUA, trazendo uma analise forense
detalhada dos dados fornecidos pelo Comité, tendo suas descobertas reforcado a
conclusdo de que os esforcos da Russia foram coordenados, sistematicos e procuraram
polarizar e dividir o publico dos EUA (ACEVES, 2019, p. 208).

Porém, nada tem mais relevancia juridica do que as atividades de propaganda
dissimulada empreendida nas redes sociais, com larga utilizacdo trolls, que amplificaram
os escandalos nos quais a candidata Hilary Clinton estava envolvida. “Fazenda de Trolls”
era a forma pela qual era conhecida a Agéncia de Pesquisas da Internet (IRA)!!, de origem
russa, sediada em Sdo Petersburgo, ligada diretamente ao governo, que possuia um

orcamento anual multimilionario e com ligagdes com a Inteligéncia Russa (SCHMITT,

11 A IRA tinha como principal tarefa o apoio a agenda politica doméstica e internacional da RUssia, mas
ndo se pode precisar o grau de ligacdo da mesma com o governo e tal fato impede a atribuicdo de suas
operacBes ao governo Putin. Sabe que a agéncia era composta por mais de noventa trolls, tendo gastado
mais de dois milhdes de dolares para comprar anincios anti-Clinton e pré-Trump nas plataformas de redes
sociais como Twitter, Facebook e Instagram (SCHMITT, 2018, p. 35).
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2018, p. 34). Sua estrutura organizacional era sofisticada e tinha o apoio de centenas de
funcionarios (ACEVES, 2019, p.190).

Os relatorios de inteligéncia e o resultado das investigacdes encomendadas pela
justica norte-americana apontaram também para a existéncia de quatro tipos de atuacao
dos agentes russos: roubo de informacdes classificadas, disseminacdo seletiva de
informagdes, campanha de propaganda manipulativa e tentativa de intrusdo nos diversos
sistemas de votacgdo espalhados pelo pais (VELDE, 2017, p. 10).

A missao primordial da IRA era a de empreender “guerra de informacao contra os
Estados Unidos da América” e “espalhar a desconfianga em relagdao aos candidatos e ao
sistema politico em geral”*2. O staff da agéncia era subdividido em equipes, cada uma
enfocando diferentes questdes, referentes a politica interna ou politica externa. Com a
finalidade de proteger a identidade da vigilancia eletronica, os russos se utilizavam de
servidores de proxie que se comunicavam em inglés (ACEVES, 2019, p. 190). Para
atingir seus propositos, a agéncia utilizou mais de 120 grupos e contas nas redes sociais,
atuando para convencer alguns individuos a votar, bem como tentando manter outros
individuos longe das urnas (SCHMITT, 2018, p. 35).

A motivacdo encontrada para a acdo de Putin foi a interferéncia do partido
democrata na politica interna russa, por ocasido da Revolugdo Rosa, na Georgia, de 2003;
e a Revolugéo Laranja, na Ucrania, em 2004. Para Putin, nestas duas ocasifes 0 entéo
presidente Bill Clinton, para promover a democracia e a ascensao da sociedade civil,
incentivou revoltas contra o governo russo. Acredita-se que a interferéncia da Rassia nas
eleicbes de 2016 tenha sido uma retaliagdo contra o partido Democrata (VELDE, 2017,
p. 10).

Um argumento no sentido de questionar se, no caso das eleicGes dos EUA, em
2016, o resultado das eleicdes teria realmente sido alterado com as ac¢Bes russas e da
Cambridge Analitica pode surgir, uma vez que ndo se tem como provar que tal fato
ocorreu. Mas ndo se pode negar que um pleito eleitoral marcado pelo vicio, provocado
com as agOes supramencionadas, coloca em duvida a lisura do processo, a legitimidade
do governo eleito e, consequentemente, suas futuras decisdes. Tal fato pode levar o pais

alvo a entrar em um processo de infinita polarizagéo politica.

12 Adrian Chen, The Agency, N.Y. TIMES MAG., June 6, 2015, at 57.
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Os métodos apresentados no pleito americano de 2016 apontam para a utilizagéo
de técnicas assimétricas de emprego de forca, que figuram como grave ameaca as
democracias do globo. Na medida em que o voto € viciado, o cora¢do do sistema
democratico representativo é atingido. Com acdes veladas que vieram a publico e que
visaram corromper a livre formacéo da intima conviccao do eleitor, o sistema democratico
foi exposto a uma situacdo de evidente perigo, provocado pelas facilidades e conquistas
da era da informacgdo. Conforme argumenta Steiger (2019), a “auto determinagao” do
cidadao ¢ criminosamente sequestrada pela “outra determinagdo”, prejudicando a
legitimidade do Estado democrético de direito (STEIGER, 2019, p. 22).

O principal objetivo do Projeto Lakhta foi o de causar sérias fraturas no Estado
democrético liberal. Os meios e métodos desse empreendimento malicioso estavam
enraizados no engano e o efeito pretendido por seus perpetradores foi o da coercao velada:
uma vez enganado o povo, o Estado democratico é forcado a aceitar o resultado
contaminado ou a lidar com uma situacdo de legitimidade contestada. Assim, diferente
da propaganda convencional que em geral ndo ultrapassa o limiar da coergéo, o Projeto
Lakhta e quaisquer atos semelhantes o fazem (STEIGER, 2019, p. 23).

A operacdo cibernética maliciosa russa também atacou vinte sistemas de registro
eleitoral, em todo pais. Quatro destes vinte foram comprometidos. Um relatério
classificado da Agéncia de Seguranca Nacional (NSA), publicado online pelo site The
Intercept, afirma que hackers russos tentaram enviar e-mails de spear-phishing® para
mais de 100 oficiais eleitorais da VR Systems, uma empresa de tecnologia com sede na
Flérida, que vende equipamento e software para registro eleitoral (VELDE, 2017, p. 12).

Uma vez que ficou claro o objetivo das operacdes russas, o governo dos EUA
respondeu com a imposicdo de sangbes a varias entidades do pais. Em paralelo, o
Departamento de Justica dos EUA apresentou acusacdo criminal contra varias
organizacdes e individuos envolvidos na campanha obscura das redes sociais. Ocorreram
audiéncias publicas no Congresso dos EUA, bem como foi feita proposta de criacéo de
legislagdo especifica para protegdo do processo eleitoral. Nas redes sociais, as empresas
excluiram as contas abertas pelos agentes russos e se comprometeram a evitar futuras

tentativas de intervengdes por parte de governos estrangeiros (ACEVES, 2019, p. 181).

13 Spear phishing é 0 nome que da a um tipo de golpe aplicado por e-mail ou comunicacéo eletronica,
direcionado a um individuo, organizacéo ou empresa especificos. Embora tenha a intencéo de roubar dados
para fins mal-intencionados, os criminosos virtuais também podem tentar instalar malware no computador
do usuario. Ver: https://www.kaspersky.com.br/resource-center/definitions/spear-phishing.
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O Tribunal Distrital Federal do Distrito de Columbia, em 16 de fevereiro de 2018,
por solicitacdo do Departamento de Justica dos EUA, recebeu acusagédo contra a IRA,
mais duas entidades e treze cidadaos russos**. Da peca constavam 8 acusagdes separadas:
conspiracao para fraudar os Estados Unidos, conspiracdo para cometer fraude eletrénica
e fraude bancaria e mais seis acusacgdes de roubo de identidade com agravantes. Segundo
a peca de acusacao, os indiciados realizaram agdes que visaram influenciar as elei¢oes
dos EUA e o sistema politico, por meio de campanha obscura de midias sociais. Ainda
segundo a acusacéo, o teor da campanha era o de apresentar o candidato Donald Trump
sob uma visao positiva e a candidata Hilary Clinton sob uma visdo negativa (ACEVES,
2019, p. 202-203).

As evidéncias que apontam para uma interferéncia ilicita da Russia sdo fortes e
foram capazes de gerar medidas retaliatorias sumarias. Entretanto, a Russia ndo atuou
sozinha no sinistro contexto do pleito eleitoral de 2016. A empresa privada Cambridge
Analitica foi protagonista da primeira acdo de uma empresa privada que, com uso de
ferramentas analiticas e inteligéncia artificial, agiu para influenciar a escolha de eleitores
de uma Estado soberano, se aproveitando da auséncia de regulamentacdo interna e

internacional, que pudesse impedir o feito.

O TRABALHO SUJO DA CAMBRIDGE ANALITICA

Apesar de ndo existir uma defini¢do pacifica sobre o que séo as operacdes de Big
Data, é correto dizer que a utilizacdo de tais operacdes figuram como sérias ameacas a
democracia. A¢do como a “Trolagem Russa” se caracteriza como tipicamente conduzida
por Estados, entretanto o trabalho que a Cambridge Analitica executou, no processo
eleitoral de 2016, representa uma acdo de ator ndo estatal operando na manipulacdo de
votos de um pleito eleitoral. Ressaltando-se que tanto as operacdes russas, quanto as da

empresa Cambridge Analitica foram executadas em ambientes privados (Instagram,

14 Em 28 de setembro de 2018, o Departamento de Justica entrou com uma acéo criminal contra Elena
Alekseevna Khusyaynova, no Tribunal Distrital federal do Distrito de Leste Virginia. A denlncia alegava
que a Sra. Khusyaynova era a contadora principal do Projeto Lakhta, uma operagdo russa que “estava
envolvida interferéncia politica e eleitoral” que teve como alvo os Estados Unidos e varios outros paises
(JURECIC, 2018).
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Twitter e Facebook) que sdo suportados por grandes bancos®® de Big Data (STEIGER,
2019, p. 4).

O trabalho da empresa foi exitoso o suficiente para afirmar que venceu as elei¢oes
presidenciais dos EUA, com o candidato Donald Trump. Esta lamentavel atuacdo da
empresa em um processo eleitoral, no qual os principais legitimados sdo os cidad&os,
provou que os bancos de Big Data, localizados nas plataformas de redes sociais, podem
ser usados para manipular os eleitores, durante pleitos eleitorais (STEIGER, 2019, p. 6).

Isto se torna mais preocupante, na medida em que a caracteristica principal da pos-
modernidade € a crescente indeterminacdo moral e cognitiva, como consequéncia do cada
vez maior poder tecnoldgico. Este impacto ambiguo que a era da informacéo provocou
na sociedade caracteriza aquilo que Simoncini (2016) chama de “paradigma
tecnocratico”. A expressao mais marcante desta ambiguidade se traduz no fato de por um
lado a tecnologia figurar como expressao da liberdade criativa do ser humano, por outro
ela traz consigo uma forma obscura de poder que ndo contém em si critérios claros de
utilidade para a humanidade (SIMONCINI, 2016, p. 3). A inovacdo tecnoldgica carrega
consigo um lado oculto, que tem o potencial de impactar negativamente na maneira pela
qual as sociedades se relacionam e a democracia se encontra em rota de colisdo com este
lado obscuro.

A Cambridge Analitica atuou durante as elei¢cbes de 2016 dos EUA, efetuando
perto de 1,5 bilhdo de postagens favoraveis a campanha de Donald Trump. Tais postagens
foram realizadas com o auxilio de ferramenta analitica que permitia a adaptacdo da
postagem com o perfil psicoldgico do usuario alvo. Acredita-se que tal técnica tenha
favorecido a vitoria do candidato republicano (STEIGER, 2019, p. 3).

Considerando este tipo malicioso de uso do ciberespaco, existe uma relacdo de
risco versus oportunidade, juridicamente falando, bem como uma relacdo de liberdade
versus poder, do ponto de vista da filosofia politica. Estes paradoxos ndo possuem
solugdes simples, como proibicdo absoluta ou liberdade plena, mas referindo-se ao
principio da precaucdo, € exigida uma normatizagdo razodvel, que encontre um ponto de

equilibrio entre o lado branco e o lado negro desta forga (SIMONCINI, 2016, p. 3).

15 Google, Facebook, Amazon vém trabalhando na coleta e venda destes dados deixados para tras, desde a
invencdo da internet e para eles tais dados figuram como grandes minas de dinheiro. Com a ajuda de
ferramentas analiticas, este tipo de “mineragdo” pode assinalar tendéncias, proporcionando a produgdo de
perfis segmentados de usuérios, facilitando assim prever e influenciar o0 comportamento de consumo na
rede (STEIGER, 2019, p. 2).
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A sistematica utilizada pela Cambridge Analitica teria sido a seguinte:
primeiramente, a empresa reuniu 0 maximo de dados pessoais possiveis de serem
coletados na internet, do maior nimero de pessoas possiveis, no caso em lide, de quase
todos os cidaddos norte-americanos elegiveis para votar, cerca de 220 milhdes de pessoas.
Tais dados foram coletados de diversas fontes acessiveis ao publico, principalmente redes
sociais como Facebook, Instagram e Twitter. Apo0s ter formado o banco de Big Data,
uma classificacdo chamada Ocean Score foi atribuida a cada tipo de dado, dividindo as
pessoas em categorias especificas (STEIGER, 2019, p. 6).

Neste sentido, o uso improprio de dados pessoais ndo tem passado ileso pelo crivo
da sociedade internacional, ao contrario, tem causado reacdes de varios organismos
internacionais e regionais, bem como de governos, no sentido de que tal uso seja
normatizado. Neste caminho, a Cambridge Analitica, depois de ter atuado em diversas
campanhas eleitorais, foi envolvida num escandalo, em 2018, quando “foi acusada de ter
adquirido e utilizado dados pessoais de 87 milhdes de usuérios do Facebook, obtidos de
um pesquisador externo que, alegadamente, os recolhia para fins académicos”
(BARROSO, 2019, p. 1286).

Para se ter nocdo da capacidade analitica das ferramentas utilizadas pela empresa,
o algoritmo® de inteligéncia artificial é capaz de classificar um perfil basico de uma
pessoa considerando apenas 70 curtidas dela em posts no Facebook. Caso esta pessoa
tenha dado 150 curtidas, o algoritmo € capaz de conhecé-la melhor do que os proprios
pais da pessoa. E com 300 curtidas ele é capaz de conhecer a pessoa melhor do que o seu
parceiro ou parceira. Com os resultados das anélises realizadas pela ferramenta analitica
da Cambridge Analitica, neste oceano de dados, se realiza a preparacdo do marketing
direto e personalizado. O marketing entdo sera realizado com a distribui¢do de “antincios”
denominados pelo Facebook de Dark Posts!’, porque podem ser vistos apenas pela

pessoa-alvo e muitas vezes nem sdo divulgadas como anuncios (STEIGER, 2019, p. 6).

16 Os algoritmos — processos definidos por codificadores para que computadores possam resolver
problemas — séo os componentes basicos de software. Os programadores podem combinar centenas ou
milhares de algoritmos para criar um programa de software que toma decisdes sem o conhecimento do
usuério. Os usuarios manipulam a interface grafica que executa os scripts de uma linguagem de
programacédo de um nivel superior, que é, por sua vez, traduzida em entradas binarias para a unidade central
de processamento. Esses niveis de abstracdo escondem do usuério o processo decisorio real da maquina e
as varias heuristicas, premissas e falhas que os codificadores incluem, intencional ou inadvertidamente,
dentro dos programas (HURST, 2018, p.48).

17 Por exemplo, se o Ocean Score identificou alguém como uma pessoa potencialmente medrosa e, além
disso, esta pessoa curtiu a pagina de Facebook da National Rifle Association (NRA), um antncio de Trump
com uma imagem de homens invadindo uma casa era exibido no feed de noticias do Facebook dessa pessoa.
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A tecnologia e a politica ndo estdo, até o presente momento, devidamente
associadas de forma a permitir uma abordagem segura do impacto que ambos 0s conceitos
exercem mutuamente (MINDUS, 2011, p. 5). A construcdo de postagens manipulativas
serve para exemplificar um lado obscuro do uso do ciberespaco pela politica, alertando
para o fato de a tecnologia da informacdo tem o potencial de turbar o processo de
convencimento do eleitor. Cerca de 4.000 Dark Posts (NATE PERSILY, 2017, p. 63-65)
diferentes, alcangando entre 1,4 e 1,5 bilhGes de espectadores, foram, supostamente,
utilizadas na campanha eleitoral de 2016. Apenas no dia do terceiro debate televisivo
entre os dois candidatos presidenciais dos EUA, teriam sido exibidos 175.000 Dark Posts
diferentes’®,

Acredita-se que a era da informacéo trouxe consigo transformagfes na maneira
pela qual o eleitor pode atingir o seu convencimento sobre as demandas politicas. A
participacdo politica e os processos de formacao de consentimento e dissenso, realizados
tradicionalmente por meio de partidos e movimentos politicos precisardo ser
reinventados. Com as possibilidades oferecidas pelo ciberespaco, aspectos basicos de
mobilizacdo, pluralismo informacional, dindmica da opinido publica, estrutura da esfera
publica necessitam se adaptar a nova dindmica. Ainda ndo existe consenso sobre 0s
aspectos benéficos e maléficos, oriundos da associacao da tecnologia da informagéo com
a politica, para uns a participacdo politica esta aumentando, juntamente com a
deliberacdo, o que tem causado melhora das decisdes, mas uma parte dos estudiosos
acreditam que esta combinacdo pode ser extremamente perigosa (MINDUS, 2011, p. 16).
A acdo realizada pela Cambridge Analitica reforca a preocupacdo de que existe,
realmente, um perigo extremo na associagdo da politica com o ciberespaco,
principalmente quando de tal simbiose saem acbGes maliciosas que atentem contra a
democracia.

Sem a utilizacdo das ferramentas analiticas de Big Data, seria impossivel a
realizacdo destas operacOes obscuras, que, basicamente, capturaram, de forma intrusiva,

a mente dos eleitores norte-americanos. Apesar dos efeitos ndo serem ainda bem

Outro exemplo, se 0 Ocean Score mostrasse que alguém com o perfil extrovertido, cujo pai e mée gostassem
da pégina de Facebook da NRA, um andncio de Trump com a imagem de uma familia feliz cacando patos
era exibido (STEIGER, 2019, p. 6).

18 Uma comparacio dos Dark Posts com antincios comerciais comuns mostra a eficacia dessa ferramenta:
as taxas de cliques aumentam em 60% em comparacdo com a publicidade ndo personalizada, tecnicamente
falando, a taxa de conversdo, que indica o percentual de pessoas que clicam e realmente se tornam
compradores, no caso dos Dark Posts, aumenta extraordinariamente em 1,400% (STEIGER, 2019, p. 6).
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compreendidos, o impacto geral de tais operacgdes se tornou conhecido neste tltimo pleito
eleitoral (STEIGER, 2019, p. 6). Mas as ferramentas de analise necessitam de um
ambiente especifico para serem utilizadas e este ambiente, para o caso em estudo, se

caracterizou pelas plataformas de redes sociais.

O LADO OBSCURO DAS PLATAFORMAS DE REDE SOCIAIS

Antes de aludir propriamente a questdo das plataformas de redes sociais, cabe uma
abordagem técnica sobre os tipos de interferéncia que podem ser observados contra um
pleito eleitoral. Normalmente, quando se alude a interferéncia nas elei¢cbes norte-
americanas de 2016, costuma-se colocar todo o processo como se fosse uma Unica
intrusdo, realizada apenas de uma maneira. A analise mais detalhada do fato deixa claro
que ocorreu uma grande operacdo de interferéncia, montada pela Russia, constituida de
varias operacdes cibernéticas maliciosas. Compreender isto se faz importante para que se
tenha a nocdo da complexidade da situacdo e da dificuldade de se empreender uma
resposta assertiva.

Velde (2017) faz uma divisdo da acdo russa em quatro categorias distintas de
operac0es cibernéticas maliciosas: a primeira categoria é a operagdo cibernética maliciosa
que promove a destruicdo fisica do equipamento de votacdo, tendo em vista que 0s
sistemas eleitorais séo sistemas eletronicos que, na maioria das vezes, se comunicam pelo
ciberespaco, um ataque cibernético que explore as vulnerabilidades de tais sistemas pode
levar ao dano fisico permanente do sistema ou a sua interrupcdo de funcionalidade, que
pode equivaler a um dano fisico, caso o sistema fique inoperante para o pleito; a segunda
categoria trata-se da interferéncia na apuracdo dos votos, a operac¢do cibernética realizada
para transferir a totalizacdo de votos das zonas locais para o centro de apuragédo nacional
também esta sujeita a interferéncia maliciosa, neste caso, o programa malicioso poderia
criar um algoritmo para substituir as informag6es verdadeiras por falsas; a terceira
categoria de interferéncia é aquela realizada com o furto de informacdes classificadas,
que podem ser de forma a se buscar coacao para algum objetivo politico; e, finalmente, a
quarta categoria estd relacionada a realizacdo de campanhas de informacgdo, com a
utilizagdo sistematica de operagdes cibernéticas manipulativas (VELDE, 2017, p.17-19).

A operacdo de inteligéncia russa, bem como as ferramentas analiticas da

Cambridge Analitica ndo seriam uteis se ndo existisse 0 ambiente perfeito para serem
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empregadas: as plataformas de redes sociais. Apesar de haver indicios de ataques
cibernéticos que visaram comprometer o bom andamento das secdes eleitorais dos EUA,
durante o pleito de 2016, foi por meio da intruséo e furto de informagdes, bem como pela
sistematica campanha de propaganda, realizada pelas plataformas de redes sociais, que
0s atores obtiveram o éxito de suas agdes.

A Ultima categoria que Velde (2017) elenca diz respeito as operagdes voltadas
para atingir o processo de convencimento do eleitor e esta seré a categoria que vai tornar
a operacdo cibernética de interferéncia eleitoral Unica, no universo dos ataques
cibernéticos (VELDE, 2017, p. 19). Enquanto os ataques cibernéticos contra o setor
privado visam um ativo comercial e os ataques de Estados contra ativos de outros Estados
visam o dano cinético, furto de dados ou interrupcdo de funcionamento de infraestruturas
cibernéticas, com seus alvos bem distintos, materialmente falando. A campanha de
manipulacdo visa conquistar um alvo intangivel, imensuravel e iminentemente
particularizado: as mentes e os coragdes dos eleitores.

A rede social tem extrema importancia na anélise do contexto geral, pois ela, com
sua insipiente normatizacdo, possibilita que tal manipulacdo ocorra. A dindmica de tais
operacdes de manipulacdo do convencimento se opera em trés estagios diferentes. O
primeiro é aquele conhecido como “doxing”!® relacionado a disseminacdo de
informacdes verdadeiras. Em um segundo estagio, sdo realizadas as campanhas de
propaganda, propriamente ditas, com emprego de técnicas especializadas que operam
com a disseminago de argumentos normativos?°. No terceiro e Gltimo estagio, é realizada

a obscura campanha de desinformacio?, por meio da ampla disseminago das chamadas

19 Houve exemplos frequentes dessa pratica durante a eleicdo de 2016 nos EUA. Por exemplo, o WikiLeaks
postou 20.000 e-mails enviados ou recebidos por altos funcionarios do DNC e divulgou uma série de e-
mails hackeados do gerente de campanha de Clinton, John Podesta (VELDE, 2017, p. 20).

20 por exemplo, a Voice of America - e sua emissora afiliada Radio Marti, Radio Free Europe / Radio
Liberty e Radio Free Asia - trabalham para “fornecer noticias confiaveis em multiplas linguas para paises
que ndo possuem uma midia independente viavel e para promover os valores democraticos no exterior”.
Este tipo de campanha de propaganda pode ter como objetivo mudar as estruturas do regime, incentivar a
participagdo democratica ou melhorar o acesso a informacéo. Nessa medida, a propaganda também é de
natureza coerciva (FOLKENFLIK, 2016).

2L Neste estagio, o elemento importante a ser observado é a natureza coercitiva da divulgacdo de
informacdes. Ao espalhar informagdes que sejam falsas ou enganosas, os Estados indicam que seu Unico
proposito é mudar mentes, acBes ou inclinagBes dos eleitores. Por exemplo, durante a elei¢do presidencial
dos EUA de 2016, documentos falsificados, que supostamente eram de um senador do Comité de Seguranca
Interna do Senado, circularam. O documento incluia um falso aviso de um ataque cibernético que teria
alterado a contagem de votos. Outra histéria que viralizou no Facebook foi a que dizia que o Papa Francisco
tinha endossado a campanha de Donald Trump. Um outro tipo hipotético de Fake News que poderia
impactar uma eleig8o seria a divulgacdo de que os locais de votacdo estariam fechados, ou informar aos
eleitores sobre o local de votacéo, horario, requisitos ou até mesmo o dia da elei¢do de forma equivocada,
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fake News, que busca turbar, em definitivo, o processo de construcdo do convencimento
dos eleitores. Na préatica, existe sobreposi¢cdo destes estdgios, realizada de forma
minuciosa e calculada para que seja atingido o efeito desejado da campanha obscura
(VELDE, 2017, p. 19).

A associacao da politica com o anonimato permitido pela virtualidade, uma vez
utilizada para fins obscuros, tem o forte potencial de causar danos irreparaveis. As redes
sociais sdo o terreno fértil para o florescimento de propaganda politica obscura. Para a
teoria social, ser virtual é uma extensdo do distanciamento espaco-tempo, por meio do
qual as relacdes entre os atores sociais sdo cada vez mais despersonificadas. Desta forma,
isto se traduz em uma das caracteristicas mais conspicuas da modernidade tardia, que da
origem a uma série de reconfiguracfes sociais altamente significativas. Porém, ainda se
ignora como a tecnologia da informacdo estd impactando o lado politico desta
virtualidade (MINDUS, 2011, p. 16).

Fato é que a democracia ainda se traduz em uma forma poderosa de governanca,
porém, com o advento do ciberespaco, tem demostrado sua fragilidade. Mesmo que sua
legitimidade derive da vontade popular, seus principios igualitarios podem ser facilmente
cooptados por uma agenda populista, por meio de uma “opera¢do de influéncia”. De
acordo com Hollis (2018), uma "operacédo de influéncia" pode ser definida como "uma
implantacédo de recursos para fins cognitivos que promovem ou mudam o comportamento
de um publico-alvo™ (HOLLIS 2018, p. 4, traducdo nossa). As operagdes de influéncia
podem ser conduzidas por atores estatais ou ndo estatais e normalmente variam em termos
de tamanho, finalidade, transparéncia e efeitos e seus alvos sdo "as percepcbes do
adversario, que residem na dimensao cognitiva do ambiente de informagao” (HOLLIS,
2018, p. 36-37, traducdo nossa).

Quando os Estados estrangeiros lancam operacdes de influéncia, com larga
utilizacdo de plataformas de redes sociais, para manipular a vontade do eleitor, as
democracias enfrentam riscos ainda maiores. Na era da informag&o, na qual a midia social
figura como uma maneira simples e rapida para atingir bilhdes de pessoas, as
consequéncias das a¢des russas e da Cambridge Analitica sdo evidentemente catastroficas
para a democracia. Sem nenhuma duvida, os avangos tecnolégicos amplificam o
potencial desta ameaca (ACEVES, 2019, p.184).

ou até mesmo a criar historias falsas que alertem sobre a contaminag&o dos resultados eleitorais (VELDE,
2017, p. 20).
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Tanto as operacdes russas, quanto as da Cambridge Analitica foram executadas
com a utilizagdo de “bots sociais” (robds), ou seja, programas de software automatizados
que executam postagens?? automaticas nas redes sociais, se passando por seres humanos.
Esses “bots” podem se comportar como trolls, se programados para postar comentarios
controversos em sites como o Facebook ou Instagram, ou para usar contas falsas do
Twitter e outros meios com a finalidade de ampliar, automaticamente, os comentarios
feitos pelos trolls, tornando a trolagem, aparentemente, confiavel e legitima. Todas estas
operacdes maliciosas foram executadas com base em sistemas de Big Data e com 0 uso
de trolls, que para os cidadaos americanos figuravam como pessoas reais. Foram criadas
centenas de contas de midia social e uma grande quantidade de diferentes grupos
tematicos, que versavam sobre diversas questdes, tais como 0 movimento Black Lives
Matter e o de controle de imigracdo. Alguns desses grupos criados possuiam centenas de
milhares de pessoas como seguidores (STEIGER, 2019, p. 5).

Uma grande parte das contas de midias sociais utilizadas pela IRA foram criadas
com informagOes pessoais roubadas de pessoas reais. As equipes de trabalho eram
obrigadas a cumprir metas de publicacdo de novos posts e de realizacdo de comentarios
sobre 0s posts ja existentes. Os agentes mais produtivos recebiam boénus e os
improdutivos eram sujeitos a multas. O processo de criagdo de posts falsos era baseado
em dados reais e ficticios (ACEVES, 2019, p. 190).

Os “bots” do Twitter, por exemplo, sdo capazes de espalhar informacdes, de forma
extremamente rapida para os eleitores com perfis na plataforma, sendo que a plataforma
ndo possui capacidade de realizar a analise critica deste conteido que esta sendo
veiculado, cabendo tal tarefa aos vulneraveis eleitores. Sites como Facebook, Google e
Twitter, na ocasido do pleito de 2016, ainda néo filtravam ou sinalizavam noticias falsas.
Atualmente sinalizam, mas de forma timida. Neste contexto, a divulgacdo de fake news
gera aquilo que Bruno Kahl, chefe da Inteligéncia alema, denomina de “incerteza

politica” (GILSINAN; CALAMUR, 2017), com um potencial claro de ocasionar

22 Um exemplo cléssico destas postagens foi a realizada numa suposta conta que pertencia ao movimento
Black Lives Matter que, com a clara intencdo de influenciar os votos dos cidaddos negros, dizia o seguinte:
“‘Um exagerado 6dio, em particular por Trump, estd enganando o povo e for¢cando os negros a votar em
Hillary. N&o podemos recorrer ao menor de dois demdnios. Entéo, certamente estariamos melhor sem votar
NADA”?2, Além dessas postagens, publicamente visiveis, também foram utilizadas mensagens
individualizadas para criar confianca em grupos segmentados. Por fim, foram comprados anlncios nas
plataformas de midia social (STEIGER, 2019, p. 5, tradugdo nossa).
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confusdo na livre formacdo da conviccao do eleitor e promover mudanca de votos e de
preferencias eleitorais (VELDE, 2017, p. 20).

A dindmica de utilizacdo das redes sociais, pelos agentes russos, se iniciava com
a presenca on line disfarcada, para a criagdo das contas falsas, apds isto os perfis
buscavam ganhar seguidores e construir credibilidade, ampliando cada vez mais o alcance
das publicacGes e a segmentacdo do publico-alvo por classes tematicas. As plataformas
de midia social permitiram que esses anuncios fossem direcionados a grupos especificos
por meio de varios critérios, incluindo dados demogréaficos, localizacdo, interesses e
comportamento (ACEVES, 2019, p. 190).

Além do Facebook, a IRA usou o Twitter e o Instagram. Embora algumas das
contas do Twitter tivessem sido operadas por seres humanos, a grande maioria foi operada
pelos bots. O grupo chamado Ten_Gop tratava-se de uma conta falsa, particularmente
ativa e influente, no Twitter. Fingia representar o Tennessee GOP (Tennessee group of
persons). Esta conta tinha aproximadamente 136.000 seguidores, dez vezes mais
seguidores que a conta real do grupo Tennessee GOP. O mais grave era que o0s tweets do
falso grupo eram citados, rotineiramente, por veiculos de noticias de todo o pais
(ACEVES, 2019, p. 199).

Mas foi no Instagram que a Russia apresentou o lado mais obscuro de sua sinistra
campanha. Duas contas especificas promoveram ralis de partidos antagénicos, no mundo
real. O movimento foi marcado para ocorrer na sede da National Football League, em
Nova York, as 8h do dia 16 de fevereiro de 2016 (ROMM, 2018). Os ralis foram
convocados sob o pretexto de dar uma resposta ao desempenho da cantora Beyoncé, que
no intervalo do Super Bowl realizou uma performance na qual reconheceu 0 movimento
Black Lives Matter. Um dos ralis foi designado como ProBeyoncé Protest Rally, tendo
como objetivo atrair individuos interessados em denunciar os “privilégios brancos”. Ja o
rali concorrente foi denominado de Anti-Beyoncé Protest Rally, tendo como objetivo
atrair pessoas interessadas em denunciar o racismo (ROGERS, 2016) da cantora
(ACEVES, 2019, p. 199). Este ndo foi um evento isolado, em vérias ocasifes, a campanha
de propaganda russa passou do mundo virtual para 0 mundo real. Em algumas ocasides,
a IRA contratou individuos para organizar esses comicios, bem como contratou
individuos para carregar cartazes, com mensagens pre-selecionadas (ACEVES, 2019, p.
200).
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Para se ter ideia da forca da rede social, a Russia foi muito ativa na Flérida e
organizou o comicio Florida Goes Trump. Os andncios para este evento atingiram uma
audiéncia total de mais de 59.000 usuérios do Facebook, somente na Fldrida. Mais de
8.300 usuarios do Facebook clicaram nos anuncios e, portanto, foram levados a uma
pagina falsa do Facebook chamada "Ser patriético” (STEIGER, 2019, p. 5). Conforme
dados do proprio Facebook, entre janeiro de 2015 e agosto de 2017, contas falsas
associadas a IRA compraram mais de 3.000 antincios?, que foram utilizados em cerca de
120 péaginas no Facebook, incluindo mais de 80.000 posts, que atingiram cerca de 126
milhGes de usuarios. A escolha dos usuérios alvo foi feita com a utilizacdo de ferramentas
analiticas de Big Data, tendo em vista os interesses registrados em seus perfis de
Facebook (STEIGER, 2019, p. 6)

O Facebook (WEEDON; NULAND, STAMOS, 2017) descreve o processo de
manipulacdo como sendo uma falsa amplificacdo, na qual a atividade coordenada entre
contas, ndo auténticas e conectadas, busca manipular a opinido publica. Os objetivos desta
manipulagéo seriam os seguintes: 1-Amplificar ou explorar uma causa ou um problema
especifico- Este € o principal efeito desejado de amplificadores falsos. Pode incluir uso
deliberado de desinformacéo, utilizaco de memes e / ou noticias falsas. E comum que
exista um gatilho, ou seja, um problema especifico que sera explorado e amplificado pela
campanha obscura; 2- Desacreditar as instituicdes politicas- Com a aplicacdo desta
dindmica, os agentes adversos ndo particularizam um problema especifico, mas buscam
desgastar o status quo das instituicGes politicas ou até mesmo a sociedade civil em geral,
em um nivel mais estratégico; 3- Espalhar a confusdo- Os controladores das redes de
contas falsas visam um objetivo de longo prazo, com a finalidade de contaminar o
discurso civico e colocar os atores antagbnicas da sociedade uns contra 0s outros, no caso
em lide, atores oportunistas, com o uso do Facebook, se utilizaram de contas falsas, se
engajaram ativamente em todo o espectro politico com a aparente intencdo de aumentar
as tensdes entre os apoiadores desses grupos e fraturar suas bases de apoio (ACEVES,
2019, p. 192).

A realizagdo de marketing politico faz parte da dindmica dos pleitos eleitorais.

Propagandas de rédio e televisdo reforcam a campanha dos candidatos ao pleito e, em

23 Cerca de 55% dos antncios comprados pela IRA no Facebook versavam sobre questdes raciais. Uma
parte desses antncios faziam referéncia explicita a corrida presidencial de 2016 ou aos candidatos,
entretanto, muitos andncios foram focados em questdes discretas ou tinham como alvo grupos especificos,
de ambos os lados do espectro ideoldgico da disputa (ACEVES, 2019, p .193).
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paises como o Brasil, sdo franqueadas pelo poder publico e exibidas em horarios pre-
determinados, de forma obrigatoria, na programacdo radio televisiva. Porém, as
propagandas exibidas em midias sociais séo diferentes daquelas veiculadas em radio e tv.
A propaganda eleitoral radio televisiva possui um viés mais democratico, pois nao
permite a segmentacdo de publico-alvo e direcionamento personalizado, desta forma
permitem a formagdo da convic¢do e “pontos de vistas através da informagdo mais
diversificada, profunda e equilibrada possivel"?* (STEIGER, 2019, p. 10, tradugdo nossa).

Para se ter uma nocao de como o esquema funcionava, apenas um unico andncio
de uma falsa comunidade denominada Back the Badge, criada no Facebook, recebeu
1.334.544 visualizagdes e 73.063 cliques. Foi 0 post, no Facebook, de maior sucesso feito
pela IRA. Um outro andncio, também Facebook, intitulado Black Matters, que recebeu
784.116 visualizacGes e 55.761 cliques, foi criado pela IRA, em 13 de julho de 2015,
tendo custado, aproximadamente, 2.200 dolares americanos (ACEVES, 2019, p. 194).

Cabe ressaltar que os Dark Posts realizados pela Cambridge Analitica, para um
publico alvo previamente selecionado pelas poderosas ferramentas analiticas de Big Data
e inteligéncia artificial, construidos na maioria das vezes com dados falsos ou
tendenciosos, que visavam manipular o convencimento do eleitor, viciaram a cogni¢ao
do eleitorado, prejudicando assim, a concorréncia limpa e o processo politico regular.
Além disso, o pluralismo, a aceitacdo da decisdo da maioria e o controle democratico
também foram afetados pelas acdes dos trolls russos e da Cambridge Analitica. Pois, 0s
ambientes nos quais as propagandas manipuladas foram veiculadas sao,
comprovadamente, caracterizados como camaras de eco e de bolhas de filtro, sendo, desta
forma, ambientes iminentemente anti-pluralistas.

Tanto Twitter, como Instagram ou Facebook sdo ambientes que carecem de
legitimidade e transparéncia, uma vez que possibilitam, pela particularidade de estarem
baseados no ciberespaco, que usuarios construam e trabalhem com contas falsas. Todas
estas redes sociais permitem as comunica¢des ponto a ponto que ndo podem ser
observadas por terceiros, ndo podendo, desta forma, serem desafiadas ou colocadas em
debate. Ao contréario disto, 0s spots de TV sdo, por natureza, visiveis a todos e abertos ao
desafio e controle do publico. (STEIGER, 2019, p. 10).

24 German Federal Constitutional Court ,BVerfGE 136, 9 [126] (separate opinion of Justice Paulus).
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A técnica utilizada pelos agentes russos buscava oferecer perspectivas
diferenciadas para diversos tipos de questdes, desde o apoio aos aplicadores da lei, até
criticas duras para estes mesmos aplicadores, passando posts que denunciavam o
movimento Black Lives Matter e menosprezaram as causas de justica social. Algumas
acOes foram ainda mais radicais e apoiaram grupos nacionalistas brancos, com apelos a
violéncia. Além de postagens sobre questfes raciais e de justica social, 0s operativos
russos também abordaram outras questfes importantes e controversas, tais como
imigracao, direitos LGBT, controle de armas e religido. Portanto ndo ha davidas de que
se tratou de campanha de midia social, projetada para promover tensées raciais e minar o
tecido social dos Estados Unidos (ACEVES, 2019, p. 180).

Todo processo de analise do Big Data, que vai orientar a distribui¢do de postagens
para 0s publicos-alvo segmentados, é realizado por um algoritmo de Inteligéncia
Artificial, que normalmente se caracterizam como “caixas preta” ndo sujeitas a nenhum
controle externo, o que pode representar um grande problema para o caso de uma
responsabilizacdo penal. Além disso, o individuo ndo sabe que uma conta no Twitter ou
no Facebook é falsa e, provavelmente, ndo sabe que determinadas postagens foram pagas
com finalidades escusas. Em 2016, por ocasido da corrida eleitoral, os termos e condicdes
de uso do Facebook declaravam expressamente que a empresa nem sempre caracterizava
servigos e comunicagdes pagos como tais. Esta diretiva foi modificada apenas em 2019
(STEIGER, 2019, p. 11).

Para Aceves (2019), ndo resta duvida de que a campanha®® russa empregou
técnicas de propaganda, uma vez que visou influenciar, dissimuladamente, as opinides e
comportamentos de cidaddos norte-americanos. Sabe-se que a propaganda envolve “a
comunicacdo de fatos, ficcdo, argumento e sugestdo, muitas vezes com a supressdo
proposital de material inconsistente, com a esperanca e intencdo de implantar nas mentes
do publico 'alvo' certos preconceitos, crengas ou convicgdes” (WHITTON, 1974, p. 239,

traducdo nossa). Neste sentido, ndo é exagero dizer que as a¢des russas também podem

25 De junho a dezembro de 2015, a IRA langou entre 20 e 70 anlincios, no Facebook, com o foco na questio
racial. Mesmo apds o pleito eleitoral, esta dindmica continuou, até ter uma diminui¢do em janeiro de 2017.
O resultado desta campanha sinistra pode ser notado pela quantidade de interacdes que foram realizadas
nos posts. Os posts com conteddo racial receberam, aproximadamente, 25 milh8es de visualiza¢des, entre
junho de 2016 e maio de 2017. S&o nimeros que apontam para um alcance extraordinério da campanha
russa. Dentre os diversos grupos criados pela IRA, sobressairam os seguintes: Blacktivist, Heart of Texas,
United Muslims of America, Being Patriotic, Secured Borders e LGBT United. Tais grupos geraram
milhares de postagens, sendo estas postagens compartilhadas milhGes de vezes (ACEVES, 2019, p. 194-
198).
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ser descritas como uma operacdo de informacdo sofisticada. Tais operacdes envolvem
“acOes tomadas por governos ou atores ndo-estatais organizados para distorcer o
sentimento politico interno ou estrangeiro, mais frequentemente para alcangar um
objetivo estratégico e / ou resultado geopolitico” (WEEDON, 2017, p. 5, traducdo nossa).

Os prepostos das empresas de midia social Facebook, Twitter e Google foram
convocados para uma audiéncia no Comité de Inteligéncia da Camara dos Deputados em
1° de novembro de 2017. Estes altos funcionarios fizeram revela¢fes impactantes sobre a
IRA. Segundo o depoimento, a IRA teria gastado cerca de 2 milhGes de ddlares
americanos para comprar mais de 3.000 andncios, entre junho de 2015 e agosto de 2017,
além de ter configurado 120 contas, que realizaram mais de 80.000 posts, durante o
mesmo periodo, confirmando ainda que o conteudo dos posts abordava temas
relacionados a questdes sociais e politicas, com intuito de causar divisdo. O Facebook
estimava que as postagens da IRA atingiram cerca de 126 milhGes de usuarios. Os
Funcionérios do Twitter identificaram cerca de 2.752 contas vinculadas a IRA, tendo
estas contas postado cerca de 131.000 mensagens. Além disso, o Twitter identificou cerca
de 36.000 contas engajadas em atividades suspeitas, relacionadas a corrida presidencial
de 2016, que teriam postado cerca de 1,4 milh&o de tuites, entre setembro e novembro de
2016 e esses tuites teriam recebido cerca de 288 milhGes de visualizagdes. Em relagdo ao
Google foram identificadas apenas duas contas que, aparentemente, faziam parte da
campanha obscura (ACEVES, 2019, p. 202).

A utilizacdo do ciberespaco para influenciar campanhas politicas € uma realidade
que ndo pode mais ser negligenciada pelo direito. Atores estatais e ndo estatais, com
intengdes escusas e praticas maliciosas podem se utilizar das peculiares caracteristicas do
ambiente informacional, com a finalidade de perpetrarem acdes ilicitas na busca de fins
diversos. As plataformas de redes sociais oferecem uma ferramenta de poder para estes
atores, as utilidades de tais redes para estes agentes vai muito além do entretenimento.

Desta forma, neste ponto do artigo encerra-se a apresentacdo do caso de estudo e
passa-se a dedicar a analise dos reflexos que as operacdes cibernéticas maliciosas tiveram
no direito. A andlise sumaria das principais teorias que se voltam para explicar o
fendmeno que envolve a reunido do direito com a politica e a tecnologia se faz importante

para que, em seguida, sejam analisados os reflexos no direito interno.

1401



O ATAQUE CONTRA A DEMOCRACIA E SEUS REFLEXOS PARA O
DIREITO

O gue mais causa espécie no caso apresentado é o fato de a campanha cibernética
maliciosa ter atingindo um dos centros de gravidade da democracia: o voto. Uma vez
afetado o livre convencimento do eleitor, a legitimidade deste solene ato democratico é
colocada em duvida. Portanto, j4 que as acbes decorrentes do processo eleitoral estdo
sujeitas ao que preconiza a ordem juridica, maculado o pleito, se pode concluir que
manchada est4 tambeém a democracia.

Nesta sec¢do do artigo serdo abordados os dois principais aspectos que afetam a
ordem juridica e a sua relacdo com o poder politico. Inicialmente sera realizada uma
reflexdo sobre alguns pontos relacionados a confluéncia do direito com a politica e a
tecnologia; e em seguida serdo analisados aspectos que ressaltam a forga simbolica que o
voto possui para a democracia, bem como as consequéncias da manipulagédo do pleito de

2016 para os direitos fundamentais.

DIREITO, POLITICA E CIBERESPACO

Nos espagos nacionais o ciberespago tem alterado a relacdo de poder existente
entre o Estado e a sociedade e, juridicamente falando, o direito constitucional é o ramo
das ciéncias juridicas mais afetado, pelo fato de lidar diretamente com a Constituicdo e
ter a finalidade de impor limites ao poder (individual e social). Uma vez que a sociedade
¢ afetada pela inovacdo tecnoldgica, sendo a Constituicdo o testamento politico mais
elevado de uma sociedade, inevitavelmente, o direito constitucional também sofre
influéncia do emergente fendmeno tecnoldgico. Do constitucionalismo antigo ao
moderno e até mesmo no constitucionalismo contemporaneo, o direito constitucional tem
procurado controlar o poder, seja estabelecendo um conjunto de direitos inalienaveis e
fundamentais, seja estabelecendo certas regras de organizagdo dos poderes publicos
(SIMONCINI, 2016, p. 4), entretanto, a tecnologia fez surgir um ambiente ainda mais
desafiador: o ciberespaco.

Muitos tedricos do direito, ja ha algum tempo, vém tentando entender a relacéo
que ocorre entre o direito e a politica. Como jé citado anteriormente, Kelsen figura nesta
lista e sua Teoria Pura do Direito se esfor¢a para subordinar o poder do Estado a existéncia

de uma ordem juridica legitima. O poder pelo poder ndo tem muito significado na arena

1402



do direito e o direito sem o seu papel equalizador do poder também ndo significa muito
para a sociedade. Entretanto, a era da informagéo chegou para colocar a tecnologia nesta
jatensa relacdo entre poder e direito. O ciberespaco figura como o locus no qual o planeta
vive nesta era contemporanea e, assim sendo, passou a figurar como ferramenta de uso
para a politica, para acdes de manipulacdo e campanhas obscuras que visam afetar o
comportamento do cidaddo, normalmente com emprego de discurso de édio. Sobre isto,
Barroso (2019) afirma o seguinte:

A internet e as redes sociais, por exemplo, deram lugar a desvios como
discursos de 6dio e campanhas de desinformacdo. Como proteger a
comunicacdo no mundo das fake news e do deep fake, no qual videos
falsos reproduzem imagem e voz de pessoas reais em situacOes
inusitadas e inveridicas? As empresas que oferecem plataformas para
as midias digitais, compreensivelmente, relutam em funcionar como
censores privados. Por outro lado, a interferéncia estatal no dominio da
liberdade de expressdo é sempre arriscada. Diante desse quadro, ndo ha
remédios juridicos totalmente eficientes ou politicamente simples
(BARROSO, 2019, p.1286).

A estrutura normativa que atualmente cerca a tecnologia da informacgdo é
multifacetada. Em uma primeira camada surge o nivel subjetivo / moral, que
tradicionalmente ndo esta ao alcance dos juristas, mas ndo deve ser negligenciado. Uma
vez que, em sua estrutura, o ciberespaco €, naturalmente, resiliente a regulamentacéo
classica, uma maneira eficiente de tornd-lo um lugar mais seguro seria por meio da
construcdo de um cddigo moral do ciberespaco. O nivel seguinte, intermediario, diz
respeito ao conteldo normativo ético-coletivo, representado por programas de pesquisas,
convencdes internacionais, legislacdo da Unido Europeia, manuais ndo vinculativos,
melhores préaticas e diretrizes gerais. A normatizacdo deste nivel figura como soft law,
autorregulacéo, acordos voluntarios ou regulamentos de autoridades privadas. Por fim, ha
um terceiro nivel, pablico-juridico, que envolve a regulacéo juridica em sentido estrito, e
gue se materializa nas formas local, nacional, doméstico, constitucional, supranacional e
internacional de regulamentos técnicos (SIMONCINI, 2016, p. 3).

Para Mindus (2011), a teoria do direito e a ciéncia politica ndo d&o a importancia
devida para a dimenséo que o impacto da tecnologia causa em ambos 0s campos. Desta
forma, uma observagdo atenta demonstra que existe “um vazio embaracoso quando se
tenta dar sentido ao que ocorre na infosfera”. Na visao da autora, a teoria da comunicagdo

social e os estudos de ciéncia e tecnologia, também ignoram trabalho que tem sido
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realizado, constantemente, na teoria juridica e politica sobre o conceito, limites e pré-
condigdes da democracia (MINDUS, 2011, p. 6, traducdo nossa). O conceito de
democracia eletronica tem se firmado em todo planeta, mas para sua operacionalizagdo o
direito devera ter avancado no sentido de coibir as ameacas relacionadas ao uso malicioso
do ciberespaco.

Neste caminho, existem algumas formas de encarar a relagéo entre o ciberespaco
e a politica que vdo impactar no conceito da democracia eletrénica. Uma parte dos
teodricos que se dedica ao tema acredita que o advento da tecnologia da informacéo, em
relacdo a ciéncia politica, é apenas uma continuacao de experiencias anteriores, que nao
introduz mudanca significativa. JA& um outro grupo acredita que a tecnologia da
informacdo é transformadora para a ciéncia politica e induz a um novo paradigma
representado pela democracia eletrénica (MINDUS, 2011, p.10).

A chegada da internet trouxe a esperanca de que a participacdo da sociedade na
vida politica do pais aumentaria, bem como o nivel de responsabilidade dos governantes.
Idealizou-se a criagdo de uma esfera publica digital, com o potencial de incrementar o
exercicio da democracia deliberativa, proporcionando um aumento na qualidade do
debate publico. Porém, o que se percebe, até o presente momento, é um efeito exatamente
inverso, ao invés de fomentar o debate racional, sobre matérias relevantes para a
sociedade, tem proporcionado a radicalizacdo do debate e a préatica da disseminacdo das
fake news, em paralelo com o discurso de odio. A realidade é que o ceticismo em relacéo
a contribuicdo da rede para a melhora do sentimento democratico é grande, mesmo que
ainda se acredite que possa haver, em médio ou longo prazo, “um avanco civilizatorio
paulatino rumo a uma maior racionalidade e tolerancia” (BARROSO, 2019, p.1290-
1291).

A ideia de que os niveis de democracia sdo diretamente proporcionais ao
incremento do uso do ciberespaco ndo é verdadeira. Estados com regimes nao
democraticos possuem grande namero de utilizadores, enquanto Estados democraticos se
utilizam da rede para a realizacdo de operagdes obscuras, como as denunciadas por
Edward Snowden. N&o obstante estas distorgdes, Estados democraticos (Inglaterra,
Franca, Espanha) buscam aprovacédo de estratégias de ciberseguranca, com a finalidade
de protegerem-se do terrorismo e de interferéncias ilicitas realizadas por atores estatais e
ndo estatais, pelo ciberespaco (SIMONCINI, 2016, p. 6).
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Existem alguns que sdo extremamente céticos, como Hindman (2009), que depois
de rastrear quase trés milhdes de paginas da internet, acredita que a ideia de que a Internet
estaria “democratizando” a politica, estaria completamente errada. O que ele denomina
de “Googlearquia”, se refere ao estado atual do ciberespaco e demonstra que a rede pouco
fez para ampliar o discurso politico, mas na verdade fortaleceu um pequeno conjunto de
elites - algumas novas, mas a maioria ja conhecida (HINDMAN, 2009, p. 3).

Fato é que ndo se consegue avaliar com precisdo o impacto que o ciberespago
pode causar, especificamente, na democracia, nesta era da informacdo. Como o direito
estd intimamente ligado a organizacdo da sociedade, para que seja mensurada a dimenséo
exata do impacto que o advento do ciberespaco tem causado nos ordenamentos juridicos
constitucionais é necessario primeiro medir o impacto que o fenémeno esta tendo sobre
a natureza do pensamento humano, portanto, as relacdes sociais e, eventualmente, sobre
a prépria antropologia humana. Desde os anos de 1970, a internet tem crescido em ritmo
acelerado, tendo passado de 25 milhdes de usuarios, em 1970, para 3 bilhdes em 2015.
Atualmente, 40% da populagdo atual se utiliza das facilidades oferecidas pelo
ciberespaco, este percentual chega a 78% da populacdo nos paises desenvolvidos e 30%
naqueles em desenvolvimento. No total, sdo mais de 7 bilhdes de smartfones, capazes de
se conectarem ao ciberespaco, na posse dos cidadéos do planeta (SIMONCINI, 2016, p.
1). Esta exploséo de tecnologia tem seu reflexo na politica e no direito.

Algumas correntes que analisam o impacto da tecnologia na politica e no direito
estdo surgindo. Dentre aqueles que ndo veem nenhuma diferenca a ser imposta pela
tecnologia da informacdo na maneira pela qual o poder se apresenta na sociedade, existem
duas principais correntes: 1- os escolasticos, que acreditam numa perspectivas que nao
leva em consideracdo a revolucéo digital e, portanto, ndo estdo dispostos a operar com,
ou mesmo notar, as mudancas atuais; e 2- os tradicionalistas, que acreditam numa
abordagem que sustenta que estamos testemunhando novas versdes de problemas antigos,
se recusando a considerar que a atual conjuntura oferece recursos Unicos e exclusivos
(MINDUS, 2011, p. 10).

A corrente escolastica demonstra um apego meta-teoricamente acritico a um
cenario teorico incapaz de considerar novos dados, de forma a realizar uma abstracdo
daquilo que realmente ocorre no ciberespacgo. Tal abordagem chega perto do discurso
arrogante de negacionismo, que cré que o poder continua sendo buscado como um fim

em si mesmo, ignorando aquilo que Mindus (2011) denomina de “virada informacional”.
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Para estes, 0 mundo interconectado ndo tem o potencial de afetar as bases tradicionais da
luta pelo poder. Tal abordagem é de uma completa cegueira para 0 novo ambiente
moldado pelo ciberespaco, opondo-se totalmente a ideia de que a tecnologia da
informacao oferece potencial para uma redistribuicdo radical de poder (MINDUS, 2011,
p. 9).

Naquilo que tange ao direito, ele procura abordar as novas conjunturas, com
ubiquidade, universalidade e completude. Entretanto, ndo apenas pela complexidade do
mundo, mas também por sua pluralidade e volatilidade, o direito se confronta, a todo
momento, com um novo teste, pois o surgimento de dilemas éticos e impasses politicos é
inevitavel. Entretanto, ¢ importante “manter o avango tecnologico numa trilha ética e
humanista, revitalizar a democracia, incorporando as potencialidades do mundo digital e
redesenhando as instituigdes” (BARROSO, 2019, p. 1265). Desta forma, se faz
importante, para a compreensdo do fenémeno que envolve a politica e o direito, trazer ao
debate académico novos tipos de abordagem.

No que tange a abordagem “Tradicionalista”, cabe ressaltar que a palavra, para a
abordagem em questdo ndo possui nenhum significado politicamente carregado, apenas
indica a capacidade cognitiva e epistemoldgica de uma teoria, ja em uso, para explicar 0s
fatos futuros. Desta forma, cabe notar que a principal diferenca entre tradicionalistas e
escolasticos estaria no fato de que os tradicionalistas aceitam o advento da era da
informacdo, mas acreditam ter as respostas para o fenbmeno, enquanto 0s escolasticos
ndo aceitam. As perspectivas tradicionalistas, segundo Mindus (2011), na maioria das
vezes, interpretam de forma assertiva a dindmica pela qual as decises politicas séo
tomadas, a0 mesmo tempo em que a sociedade vai incorporando as praticas da tecnologia.
Em geral, normativamente, os tradicionalistas recomendam que seja observado o
inventario das experiéncias anteriores, a fim de explicar o impacto da tecnologia na
politica. No entanto, tal abordagem se arrisca a sobrecarregar a analogia, com a sugestao
de um processo puramente mecanico de percepcdes e isto pode desconsiderar e distorcer
decisdes importantes que estdo sendo tomadas na moldura das novas tecnologias que
serdo usadas na operacdo dentro do, politicamente carregado, mundo da experiéncia
(MINDUS, 2011, p. 10).

Mas existe uma corrente tedrica que acredita que o ciberespaco tem impacto
decisivo nas relacdes politicas dos seres humanos, de modo que o advento da tecnologia

aplicada as relagbes de poder deve ser objeto de investigagdo independente, capaz de
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abordar a “singularidade” do “ciberespago politico” e da “democracia digital”. Os
defensores desta corrente de investigacdo independente, assim como os céticos abordados
anteriormente, desenvolvem perspectivas diferentes: a primeira centra-se na
“transformagdo” provocada pela digitalizagdo, enquanto a segunda se concentra na
“revolu¢do” em curso, fruto das novas tecnologias. No geral, os defensores desta correte
acreditam que da mesma forma que a “era da informagao”, que proporciona a existéncia
de um Estado interconectado com seus cidaddos, impactou outros ramos do pensamento
pratico, como a ética, a economia e o direito, pelas perspectivas da transformacéao e da
revolugdo, o planeta estaria testemunhando novas versdes de velhos problemas, mas a
questdo ndo seria apenas de se realizar um nova contextualizagdo, mas sim de aceitar que
0 advento traz caracteristicas unicas e sem precedentes na historia (MINDUS, 2011, p.
10).

A perspectiva de transformacao é a que mais se percebe no planeta interconectado
pelo ciberespaco. Provavelmente o primeiro dominio de conhecimento pratico que
considerou o potencial de transformacéo da era da informac&o foi a ética, que desde os
anos de 1980 levanta questionamentos?® sobre o impacto da informética nas relacoes
sociais. O campo da economia também foi fortemente impactado pela capacidade de
transformacgdo da era da informacgdo, de forma que os impactos?’ desta transformagcéo
foram notados na capacidade de reduzir custos de administragcdo interna, agilizar a
comunicacdo, reduzir custos de transmissdo de dados. No campo da politica, a tendéncia
de transformac&o se fez presente com a transicio?® das administrages pblicas para o
chamado “governo eletronico”, que simplificou, padronizou e transformou as
administracdes publicas de todo o globo. Entretanto, para Mindus (2011) isto nédo

significou a “revolug¢do” em dire¢do a democracia digital. O potencial transformador do

% perguntas do tipo: E ético um site colocar um cookie no disco rigido de quem o visita? A minerago de
dados é moralmente aceitavel? Os nomes de dominio da Internet estdo sendo distribuidos de maneira justa?
A cirurgia deve ser realizada remotamente com tecnologia de imagens médicas? Devem ser permitidas
recriaces graficas de incidentes, como acidentes automobilisticos, em tribunais? E certo para um individuo
reproduzir e alterar eletronicamente uma imagem artistica que foi originalmente criada por outra pessoa?
(MINDUS, 2011, p. 11).

27 Todos os aspectos que significaram a reducdo do nimero de intermediarios entre os fornecedores
originais de bens e servigos e os consumidores finais sofreram impactos da tecnologia digital. Os futuristas
acreditavam que a desintermediacdo desafiaria as funcfes econdmicas tradicionais de atacadistas e
varejistas, implicando em menos shoppings centers, escritdrios, editoras etc. Este foco em funcgdes
econdmicas renovadas é um bom exemplo da perspectiva focada na "transformacdo (MINDUS, 2011, p.12).
28 Exemplos como prestagdo de servigos eletrénicos, o desenvolvimento de ferramentas de gerenciamento
padronizadas para documentacdo legal e recuperagdo de informacGes, como padrdes XML; ZTTs em
vigilancia e gerenciamento de congestionamento; cartBes inteligentes em transporte publico, como o
London Oystercard (MINDUS, 2011, p.12).
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ciberespaco também foi percebido pelos operadores do direito, principalmente com o
surgimento de novos crimes cibernéticos e pela explosio? de legislagGes, a partir da
década de 1990, que tentavam empreender a regulacdo desta nova tecnologia. Em resumo,
segundo esta abordagem, o potencial transformador da era digital foi firmemente
compreendido, bem como novas formas de lidar com as versfes atualizadas da ética
tradicional, das questdes econdmicas e juridicas, notavelmente, se desenvolveram
rapidamente (MINDUS, 2011, p. 12).

O potencial revolucionéario da internet € indiscutivel. Ao mesmo tempo que 0
ciberespaco ¢ um ambiente de plena anarquia, se traduz no ambiente mais igualitario do
planeta, no qual o rico e o pobre, o poderoso e o0 vassalo, o intelectual e o ignorante
dividem o mesmo espac¢o, sem ceriménias. Pode-se apontar também para o surgimento
da ética da informacdo, que vai além da ética da computacdo, uma vez que o tema
fundamental desta ética ndo é mais considerado o ser humano, mas sim as entidades
informacionais.

A revolucdo da informacdo, com sua impressionante velocidade: dos posts, dos
trolls, dos Dark Posts, dos videos, dos documentos eletrénicos, que saem de Brasilia para
Tbquio em centésimos de segundos, a depender da largura de banda ou da capacidade do
Wi-Fi. Aludindo-se aos fendmenos como o ciberterrorismo, o hackativismo e outros, que
sO existem devido ao potencial revolucionario da internet. E por fim, para o objeto deste
artigo, a mudanca na perspectiva do direito de privacidade e do direito a participacdo
democratica, vitimas dos ataques de 2016, que hoje sdo considerados sob a forca da
virtualidade, nos quais efeitos revolucionarios foram reverberados, no que tange ao
exercicio dos direitos fundamentais. N&o foi sem motivos que Norbert Weiner, o
precursor da nocdo do estudo da cibernética, quando comparou o ambiente cibernético
com a bomba atdbmica de Nagasaki, afirmou que, em se tratando de capacidade,
“estavamos na presenga de outra potencialidade social de importancia inédita para o bem
e o mal” (WEINER, 1948, p. 27, traducdo nossa).

Em suma, ainda aqui persiste a relagdo ambigua entre direito e tecnologia: se por
um lado o ciberespaco € uma nova ferramenta poderosa para consecugdo dos objetivos

do direito constitucional, traduzindo-se em uma forma inovadora de definir, controlar e

29 por exemplo, a Lei de Direitos Autorais do Milénio Digital de 1998, nos EUA, que definiu o regime de
irresponsabilidade para ISPs sem o qual grande parte da web 2.0 ndo poderia ter se desenvolvido, com
Del.icio.us, Essembly, FB, Flickr, Gather, MySpace, Partybuilder, YouTube, Ning, Metacafe, Revver,
Blip.tv, CHBN, vSocial, Tagworld, Collectivex, Bebo, Care2, Hi5, Xanga (MINDUS, 2011, p.13).

1408



regular o poder do Estado; por outro lado, o ciberespaco figura como um novo objeto da
alcada deste mesmo direito, mais precisamente uma nova fonte de poder a ser definida,
controlada e regulada (SIMONCINI, 2016, p. 4).

A MANIPULACAO DO VOTO E SEUS REFLEXOS PARA OS DIREITOS
FUNDAMENTAIS

O voto € revestido de uma caracteristica hibrida e Gnica, na democracia: por ele a
vontade soberana da sociedade, porque ndo dizer o poder, seleciona e legitima o elemento
politico que tera a tarefa de representa-la.

Pode-se dizer que o voto é a expressdo mais politica do direito, como também a
expressao mais juridica da politica. Por meio dele existe uma transposi¢do de dimensdes
diferentes do poder, pois a vontade (poder) politica da sociedade se submete a ordem
juridica (poder) do Estado. Cabe ressaltar que o poder politico sé tem legitimidade quando
estd subordinado a uma ordem juridica. Ndo existe Estado sem que exista o direito. O
poder do Estado sé se legitima estando subordinado a uma ordem juridica e a politica é
uma das expressdes do poder estatal, mas precisa se submeter a ordem juridica.

Desta forma, afirma Kelsen que o poder estatal s6 tem esta designacdo e se
distingue de outras relagdes de poder pelo fato dele estar juridicamente regulado. Esta
relacdo especial de poder que € atribuida ao Estado se trata da vigéncia de uma ordem
juridica estatal efetiva, pois “os individuos que, como governo do Estado, exercem o
poder, recebem competéncia de uma ordem juridica para exercerem aquele poder através
da criacdo e aplicacdo de normas juridicas - que o poder do Estado tem carater normativo”
(KELSEN, 1998, p. 202).

Quando a Constituicdo de 1988, em seu paragrafo unico, do artigo 1.° expressa
que “Parédgrafo unico. Todo o poder emana do povo, que 0 exerce por meio de
representantes eleitos ou diretamente, nos termos desta Constitui¢ao”, estd se referindo
ao poder soberano da sociedade, que, legitimado pela Carta politica maxima, que é a
Constituicdo, é transferido para os representantes, por meio do voto, e inserido no
contexto do poder do Estado. O voto € o ponto hibrido do Estado democratico de direito.
Se traduz no passaporte politico que insere o representante do povo no contexto da ordem
estatal.

O constitucionalismo democrético foi o paradigma de governo que prevaleceu no

século XX. Dotado com caracteristicas modernas que englobam poder limitado,
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dignidade da pessoa humana, direitos fundamentais, justica material, tolerancia, respeito
ao outro e, de certo modo, felicidade. Para que se chegasse a democracia como ela é, foi
necessaria a fusdo do constitucionalismo, herdeiro da tradicéo liberal que remonta ao final
do século XVII, que agrega no seu conceito a limitacdo do poder do Estado, por meio da
ordem juridica, e o respeito aos direitos fundamentais, com a democracia, cuja nogédo
traduz a ideia de soberania popular, de governo da maioria, que somente se consolida,
verdadeiramente, ao longo do século XX, com “a consagracao do sufragio universal e o
fim das restri¢bes a participacdo politica decorrentes do nivel de riqueza, do sexo ou da
raca” (BARROSO, 2018, p. 16).

A Constituicdo figura como a maxima garantia da democracia, mas ndo se pode
negligenciar que o voto livre é o cerne ontoldgico da representacdo. Na esfera da propria
existéncia do sistema democratico, nada € mais verosimil com o que preconizam as
teorias da representacdo do que o voto. Ndo existe sistema democratico representativo
valido, sem que seja franqueada a possibilidade de livre escolha daqueles que irdo
representar a sociedade.

O Estado democratico se presta a “afastar a tendéncia humana ao autoritarismo e
a concentragdo de poder” (MORAES, 2015, p. 5), pois no autoritarismo, onde a sociedade
ndo tem voz, o poder se afasta do direito e se concentra nas méos do tirano. Neste
caminho, por mais complexo que seja o conceito de democracia, uma defini¢do simples
e assertiva afirma que democracia ¢ o “regime em que governantes sdo escolhidos pelos
governados, por intermédio de elei¢des honestas e livres” (DUVERGER, 1970, p. 387).

O pleito eleitoral possui uma posicao de extrema relevancia na democracia, sem
querer menosprezar a importancia da Constituicdo, que figura como a Norma
Fundamental, da qual se irradia toda ordem juridica. N&o seria exagerado afirmar que
para o Estado Democratico de Direito, que caracteriza o Estado Constitucional, a escolha
dos representantes politicos, tanto para a fungdo legislativa, quanto para a executiva, pela
manifestagdo da vontade da sociedade, de forma livre, periodica, direta ou indiretamente,
se traduz na esséncia do principio democratico, “que exprime fundamentalmente a
exigéncia da integral participacdo de todos e de cada uma das pessoas na vida politica do
pais, a fim de garantir o respeito a soberania popular” (MORAES, 2015, p. 6). A agdo de
turbacdo do processo eleitoral de 2016 atingiu valores fundamentais caros para a
democracia, dois, em especial, como o direito a participacdo democratica e o direito a

1410



privacidade, que foram atacados contundentemente pela campanha de manipulacéo
empreendida.

Em relagdo ao direito a participacdo democratica, cabe ressaltar que o voto livre,
como todo direito fundamental, tem sua génese em um direito da humanidade, desta
forma, o Estado, que estd diretamente relacionado a uma jurisdicdo pétria, tem suas
obrigagbes com direitos que se servem para toda a humanidade. Pode-se perceber a
relagdo entre direitos humanos e democracia, quando se compara o artigo®° 25°, do Pacto
Internacional sobre Direitos Civis e Politicos (CCPR), com o artigo®! 3°, do Primeiro
Protocolo Opcional a Convencdo Europeia de Direitos Humanos (CEDH). Em ambos 0s
artigos se percebe que existe a necessidade de os representantes serem escolhidos
livremente. De acordo com o Conselho de Direitos Humanos da ONU (HRC), isso
pressupde que “a livre expressdo da vontade dos eleitores” (UNITED..., 2005, p. 9)

precisa ser garantida:

[...] sem influéncia ou coercdo indevida de qualquer tipo que possa distorcer
ou inibir a livre expressdo da vontade do eleitor. Os eleitores devem poder
formar opinides de forma independente, livres de violéncia ou ameaca de
violéncia, compulsdo, indugdo ou interferéncia manipuladora de qualquer tipo
(UNITED..., 2005, p. 19).

O artigo 21° da Declaragdo Universal dos Direitos Humanos (DUDH)
(DECLARACAO..., 1948) diz que toda a pessoa tem o direito de tomar parte na direc&o
dos negécios puablicos do seu pais, quer diretamente, quer por intermédio de
representantes livremente escolhidos. Diz ainda que a vontade do povo é o fundamento
da autoridade dos poderes publicos e deve exprimir-se através de elei¢cGes honestas a
serem realizadas, periodicamente, por sufragio universal e igual, com voto secreto ou
segundo processo equivalente que salvaguarde a liberdade de voto.

E no preambulo da Constituicdo Federal de 1988 que estd fundamentada a

legitimidade do poder constituinte, pelo qual os representantes do povo brasileiro, eleitos

0Art. 25° “Todo cidaddo terd o direito e a possibilidade, sem qualquer das formas de discriminacio
mencionadas no artigo 2° e sem restri¢fes infundadas: 1. de participar da condugdo dos assuntos publicos,
diretamente ou por meio de representantes livremente escolhidos; 2. de votar e ser eleito em elei¢des
periddicas, auténticas, realizadas por sufragio universal e igualitario e por voto secreto, que garantam a
manifestacdo da vontade dos eleitores; 3. de Ter acesso, em condi¢des gerais de igualdade, as fungdes
publicas de seu pais” (BRASIL, 1992)

31 Artigo 3°- Direito a eleigdes livres —> As Altas Partes Contratantes obrigam - se a organizar, com
intervalos razoaveis, elei¢des livres, por escrutinio secreto, em condigdes que assegurem a livre expressao
da opinido do povo na eleig@o do orgdo legislativo” (PROTOCOLO..., 2013)

1411



pelo voto direto, instituiram o Estado Democratico, consagrando, assim, o principio da
participagdo popular na gestdo da coisa publica, assegurando os direitos, garantias e
liberdades individuais do povo brasileiro. A participacdo popular, enquanto principio
constitucional, é o direito de participacdo politica, de compartilhar a administracdo da
coisa publica, opinar sobre as prioridades e fiscalizar a aplicacdo de recursos publicos.

Desta forma, pela participacdo da sociedade, se d& a atuacdo do povo na esfera
pablica do Estado. Além da forma mais classica, representada pelo sufragio universal, a
participacdo pode se caracterizar pelo referendo, consulta popular, ou iniciativa popular,
no ambito da atuacdo do Poder Legislativo, seja no &mbito do planejamento das politicas
publicas e, igualmente, na esfera da atividade fiscalizadora da Administracdo Publica
(SCHIER; MELO, 2017, p. 131).

Nao se tem duvidadas de que “a democracia liberal, fundada no Estado de direito,
no livre mercado, nas liberdades individuais e no direito de participacdo politica,
consagrou-se como o ponto culminante da evolucdo ideoldgica da humanidade
(BARROSO, 2019, p. 1267). A nocédo de democracia esta intimamente relacionada com
a de equalizacdo do poder e representagao. Nao obstante suas mazelas, a democracia € “0
pior de todos os regimes, com excecdo de todos os outros que foram experimentados de
tempos em tempos”32, As democracias S0 regimes versateis, pois somente nelas é
possivel demitir governantes, sem a necessidade de se usar a forca. Bem como, por meio
delas a sociedade se renova, pelo discursdo livre, que leva a mudanca de pensamentos.
Muito além do simples ato de votar, nas datas eleitorais, a democracia permite, ndo apenas
o acompanhamento do desempenho dos representantes, como também “da eficacia dos
Poderes da Republica, em termos dos bens e servigos publicos que devem ser prestados
a populagao” (MALAN, 2019, p. 15).

A democracia pode ser considerada sob um aspecto formal, que inclui a nocéo de
governo da maioria e de respeito as liberdades publicas, mais relacionada as liberdades
de expressdo, associacdo e locomocdo. J& em relagdo ao seu aspecto material, que
segundo Barroso (2009), ¢ o “que d4 a alma ao Estado constitucional de direito”, a

democracia® representa mais do que o governo da maioria, sendo assim o governo para

32 Winston S Churchill, 11 de novembro de 1947, ver: https://winstonchurchill.org/resources/quotes/the-
worst-form-of-government/

33 O funcionamento normal de uma democracia esta diretamente relacionado a capacidade do Estado de
abracar todas as faccfes da sociedade. Quando se da direitos a apenas uma suposta maioria e ndo se
preocupa com as facgdes contra majoritarias, consequentemente a democracia estara prejudicada. “Deve-
se anotar que a democracia liberal ndo ¢, por si, garantia de que as instituic8es politicas serdo inclusivas. E
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todos: minorias raciais, religiosas, culturais, mulheres, pobres e grupos afins. Neste
aspecto material, o Estado promove, além do respeito aos direitos individuais, outros
direitos de contetido social, que vao levar aos patamares aceitaveis de igualdade material,
“sem o qual ndo existe vida digna e nem ¢ possivel o desfrute efetivo da liberdade”
(BARROSO, 2009, p.41).

Com a manipulacdo realizada por meio da operacdo cibernética maliciosa a
vontade majoritaria se forma viciada e pode significar um sério problema para a
democracia. Desta forma, Steiger (2019) entende que existam sete elementos principais,
relacionados ao pleno exercicio da democracia, que podem ser diretamente influenciados
pelas operacOes cibernéticas maliciosas: 0 anonimato, a liberdade do eleitorado formar
vontade politica, o discurso aberto, a responsabilidade e o controle democratico, o
acatamento da decisdo majoritaria, o pluralismo e a transparéncia (STEIGER, 2019, p. 9).

No caso em estudo, os elementos que sdo afetados mais diretamente sdo o
anonimato e a liberdade de formacdo da vontade politica, que uma vez capturados pelo
engano das operagdes cibernéticas maliciosas, levam os demais elementos a derrocada.
O anonimato é capturado para ser utilizado como meio de se chegar ao eleitorado, pela
segmentacdo da propaganda, ele € ao mesmo tempo violado pelos russos e pela
Cambridge Analitica. A liberdade de formacdo da vontade politica figura como meta
principal da campanha de manipulacdo e uma vez capturada, causa uma catastrofe
democrética.

Com este cenario de engano, se chega a conclusdo que a revolucdo digital ndo
trouxe apenas beneficios e melhoria da qualidade de vida das sociedades, com ela veio
“também, inconveniéncias, ameagas € perigos reais para a vida civilizada e a condigdo
humana, que incluem novas taticas de guerra, como 0s ataques cibernéticos. O direito
precisa lidar com desafios que testam os seus limites e suas possibilidades” (BARROSO,
2019, p.1285).

O direito esta atrasado em encarar os desafios da era da informacdo, seguindo-se
a dindmica normal e corriqueira, a velocidade da inovagéo (para o mal) é extremamente
maior do que a velocidade de adaptacao da lei. A utilizagdo do ciberespaco com intencGes
maliciosas € algo que necessita de reposta rapida e assertiva, principalmente quando a

acao maliciosa é perpetrada contra a democracia, colocando-a em risco.

certo, porém, que elei¢des regulares, com competicdo politica livre e plural, tém a tendéncia natural de
produzir esse resultado” (BARROSO, 2019, p. 1274).
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A liberdade de voto, em hipdtese alguma, pode ser interferida, direta ou
indiretamente, por individuos, Estados ou pessoas juridicas. Isso serve também para
mostrar que os Estados, de maneira geral, devem ter a diligencia de proteger suas proprias
elei¢Bes contra interferéncias internas ou externas e, portanto, contra as manipulacdes do
tipo que foram realizadas pela Cambridge Analitica e pelo Projeto Lakhta (STEIGER,
2019, p. 15).

E neste caminho, pode se afirmar que um dos pilares que sustentam a realizagdo
de competicdo eleitoral livre e sem vicios € o anonimato dos eleitores, pois além de
garantir o voto livre de pressdes, promove e garante a existéncia de uma sociedade aberta.
Em relacdo as atividades realizadas pela Cambridge Analitica, a busca pela anulacdo do
anonimato foi a forma utilizada para se conhecer 0 méaximo possivel dos eleitores e assim
direcionar os Darks Posts. Ja em relacdo ao modus operandis da propaganda dos trolls
russos, o levantamento das identidades dos alvos ndo possui grande relevancia, entretanto,
o0s proprios trolls precisam permanecer andnimos para serem eficazes: se os eleitores dos
EUA soubessem que seus tweets e postagens no Facebook eram da Russia e ndo de
americanos "comuns”, as postagens nao teriam a mesma influéncia que tiveram
(STEIGER, 2019, p. 9).

As operagOes cibernéticas maliciosas, executadas com apoio de ferramentas
analiticas de Big Data, quando aplicadas na dindmica de uma corrida eleitoral, tém como
meta desafiar a liberdade dos cidaddos de formar uma vontade politica com conviccao
prépria, por meio da manipulacéo psicoldgica que leve o eleitor a adotar uma conduta
futura previsivel. Desta forma, o fair play da disputa é diretamente prejudicado, bem
como direito a participacdo democratica. Nas elei¢des norte-americanas de 2016, tanto a
empresa Cambridge Analitica, como os hackers que agiram em nome da Russia, se
utilizaram de técnicas diferentes, que realizavam a pré-selecao dos alvos (eleitores), com
a finalidade de obter informacOes privilegiadas para a realizacdo acOes pontuais que
visavam influenciar o processo de formacéo de conviccdo dos eleitores para fraudar o
resultado do pleito (STEIGER, 2019, p. 9).

Um dos grandes perigos destas condutas, quando realizadas no contexto de um
pleito eleitoral, se traduz na utilizacdo de pautas controversas, que naturalmente causam
acirramento dos animos e levam a sociedade para uma extrema polariza¢do. O abandono
de visbes politicas moderadas para se assumir posi¢es de extremos € um fendémeno

perigoso, que se espalha pelo planeta, principalmente em decorréncia da onda de
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populismo que se percebe em algumas democracias. Em relagéo a isto, Barroso (2019)
afirma que “mesmo nas democracias mais maduras, um nimero expressivo de cidadaos
tem abandonado visdes politicas moderadas para apoiar minorias radicais, com aumento
preocupante da tolerancia para com solucdes autoritarias” (BARROSO, 2019, p. 1265).

N&o sera o foco do artigo analisar o sistema eleitoral norte-americano que, apesar
da vitdria de Hillary Clinton no voto popular (ela obteve 65.844.610 votos contra 0s
62.979.636 votos de Trump), possibilitou que Donald Trump obtivesse a vitdria, com 0s
delegados do Colégio Eleitoral e se tornasse o quadragésimo quinto presidente dos
Estados Unidos da América (VELDE, 2018, p. 4). Fruto da acdo de manipulacdo, que
visou turbar a liberdade de formacdo da vontade politica, o direito fundamental de
participacgdo politica dos cidaddos norte-americanos foi violado, no contexto das elei¢bes
de 2016.

O outro direito fundamental atingido, no caso em estudo, foi o direito a
privacidade, violado por meio do ataque sistematico realizado contra 0 anonimato.
Mesmo diante de todos os beneficios que a era da informac&o trouxe para o planeta, o
direito a privacidade tem se destacado como uma das principais preocupacoes, ndo s6 da
sociedade, mas também das autoridades do poder pablico.

A esséncia do direito de privacidade estd relacionada com a existéncia,
reconhecida pelo direito, de uma esfera na vida de todo individuo que deve ser protegida
contra a invasdo de outros individuos, do proprio Estado ou de empresas privadas. O
presente momento se caracteriza pelo incremento, no direito a privacidade, de uma
dimensdo mais complexa, que envolve a tecnologia®** com o uso do ciberespaco e das
plataformas de redes sociais (BARROSO, 2019, p. 1286). O direito de privacidade é
direito fundamental, garantido no inciso X, do artigo®® 5° da Constituicio Federal de
1988.

34 Nesse cenario, ha duas situagdes diversas a considerar: (i) a identificagdo pessoal do usuério, que inclui
informagdes como nome, endereco, estado civil, ocupagdo, dados financeiros, declaragdes ao Fisco etc; e
(ii) informac6es sobre comportamentos, preferéncias, interesses e preocupacdes de cada pessoa, obtidas a
partir da navegacdo online. A internet é alimentada, em grande parte, pela exploracdo desses dados € o
controle sobre eles se tornou uma das questdes vitais do nosso tempo (BARROSO, 2019, p.1286).

35 Art. 5° Todos sédo iguais perante a lei, sem distingdo de qualquer natureza, garantindo-se aos brasileiros
e aos estrangeiros residentes no Pais a inviolabilidade do direito & vida, a liberdade, a igualdade, & seguranca
e a propriedade, nos termos seguintes: X - sdo inviolaveis a intimidade, a vida privada, a honra e a imagem
das pessoas, assegurado o direito a indenizacdo pelo dano material ou moral decorrente de sua violagdo
(BRASIL, 1988).
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Vaérias disposi¢cdes do Pacto Internacional sobre Direitos Civis e Politicos
(ICCPR) podem ter sido violadas com interferéncia eleitoral ilicita no pleito de 2016 e o
direito a privacidade figura como uma delas. O Pacto garante aos individuos o direito a
privacidade, exigindo que os individuos ndo podem ser "sujeitos a interferéncia arbitraria
ou ilegal em sua privacidade" (BRASIL, 1992). Nessa medida, em relacdo as operacdes
maliciosas de intrusdo, tanto os dados que foram tornados publicos, quanto os que ndo
foram, d&o margem para que tais opera¢des sejam consideradas interferéncia arbitraria na
privacidade de um cidadao (VELDE, 2017, p. 24).

Em relacéo ao direito de privacidade, a era da informacdo veio revolucionar a sua
abrangéncia, incluindo na esfera da privacidade a titularidade dos dados pessoais que s&o
criados e utilizados no ciberespaco, para diversas finalidades. A utilizagdo do dado pode
variar desde um simples registro, para a realizacdo de uma transacdo comercial, até
aqueles relacionados a atividades de entretenimento, como os dados utilizados nas redes
sociais.

Muitos ordenamentos nacionais, bem como documentos internacionais,
respaldam este direito de protecdo de dados pessoais. O direito a protecdo de dados é um
direito especifico, que decorre do direito de privacidade esta cada vez mais presente nas
legislacbes dos Estados. A Carta dos Direitos Fundamentais da Unido Europeia
(EUROPEAN..., 2010) prevé um direito explicito a protecdo de dados pessoais no artigo®
8°. Um outro 6rgao pioneiro neste tema é o Conselho da Europa, que ja em 1981 adotou
a Convencao sobre a Protecdo de Pessoas no Tratamento Automatico de Dados Pessoais
(STEIGER, 2019, p. 15).

Com tudo que foi exposto até aqui, se percebe que as operagdes realizadas com o
auxilio de ferramentas analiticas de Big Data possuem o potencial de viola¢cdo dos dados
de privacidades de individuos. A coleta, 0 armazenamento e a analise de grandes bancos
de dados por empresas privadas ou 6érgdos publicos podem interferir gravemente no
direito a privacidade. No caso do Facebook, os usuarios consentem que seus dados
possam ser utilizados pela empresa para fins diversos (STEIGER, 2019, p. 15). Neste

sentido, é importante entender que o uso destes dados, com a utilizagdo de ferramentas

3 Artigo 8.0 Protecdo de dados pessoais 1. Todas as pessoas tém direito a protecdo dos dados de carater
pessoal que lhes digam respeito. 2. Esses dados devem ser objeto de um tratamento leal, para fins
especificos e com o consentimento da pessoa interessada ou com outro fundamento legitimo previsto por
lei. Todas as pessoas tém o direito de aceder aos dados coligidos que lhes digam respeito e de obter a
respectiva retificagdo. 3. O cumprimento destas regras fica sujeito a fiscalizacdo por parte de uma
autoridade independente (Carta dos Direitos Fundamentais da Unido Europeia, tradugao nossa).
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de andlise, gera novos dados, que, em principio podem estar sendo utilizados sem o
consentimento prévio de seus donos. Portanto, a compilacdo de dados e a segmentacdo
de publico alvo, conforme realizado com a classificacdo de Ocean Score, pode significar
uma grave violacdo de dados pessoais e, consequentemente, ofensa ao direito
fundamental a privacidade.

Neste sentido, a privacidade ndo deixou de ser o "direito de ser deixado sozinho"
no significado do direito a ndo intromissdo (por exemplo, sigilo de correspondéncia e de
casa), mas também assumiu um significado até entdo desconhecido de um direito de
controle sobre o tratamento de dados pessoais. Talvez o caso mais emblematico das novas
formas de tens@es, no equilibrio de direitos fundamentais como privacidade e liberdade
de expresséo, seja oferecido por plataformas de redes sociais, como como o Facebook,
Twitter e Instagram. Existem sérios questionamentos sobre a exposicdo exagerada dos
usuarios, sobre a qualidade e o tipo de dados que sdo armazenados na plataforma, bem
como, se a no¢do de “consentimento informado” se aplica ao ato de “curtir” uma
postagem. Para Mindus (2011), existe a preméncia de se dar atencdo a estas questdes,
uma vez que as ferramentas de analise de Big Data disponiveis ja permitem que tais dados
sejam tratados com a finalidade de levantar informacdes estatisticas, ndo divulgadas
abertamente, que permitem o levantamento de comportamentos especificos,
principalmente em relagdo ao consumo (MINDUS, 2011, p. 13). Portanto, ndo existe
nenhum impedimento que tal dindmica de “mineracdo de dados” seja utilizada para

mapear e manipular comportamentos eleitorais, o que foi provado em 2016.

CONCLUSAO

As fascinacdes tecnologicas da era da informacgdo, ao mesmo tempo que
incrementaram a qualidade de vida da humanidade, introduziram no panorama da
politica um tipo de realidade sinistra, representada pelo mau uso da forca virtual,
capaz de figurar como grave ameaca a democracia. O uso malicioso do ciberespaco
provou, com o pleito eleitoral de 2016, nos EUA, que existe preméncia de se
construir uma base normativa sélida, que seja capaz de eliminar as comodidades
das zonas cinzentas do direito internacional cibernético e garantir seguranca

juridica para a utilizacdo do ciberespaco.
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As caracteristicas do ciberespaco, sua divisdo por camadas, bem como a
dificuldade de nele se estabelecer o principio da territorialidade favorecem que
atores estatais e ndo estatais possam construir sinergia no sentido de prejudicar a
democracia. Cabe ressaltar que esta ameaca pode estar localizada em solo patrio
ou em solo internacional. O caso de estudo demonstrou que a acdo de grupos
privados ou Estados, no ciberespaco, tem o potencial de violar direitos e garantias
fundamentais. Ao se utilizarem de ag6es especializadas de Inteligéncia, bem como
de ferramentas poderosas de andlise de Big Data e inteligéncia artificial, para
capturar o anonimato do eleitor, com a finalidade de exercer influéncia na
formacdo da convicgdo do voto, tais atores violaram o direito a privacidade e a
participacdo politica do cidaddo norte-americano.

N&ao obstante o advento do ciberespaco ser recente, se acredita que existe
um descompasso entre a velocidade da inovacdo e a velocidade da normatizacéo.
No que tange ao estudo da politica, tanto o negacionismo, quanto o ceticismo
exagerado, que procuram nédo reconhecer o impacto do ciberespaco nas relacdes
politicas contribuem para atrasar ainda mais os esforcos de normatizacéo. E preciso
reconhecer os efeitos transformadores e revolucionarios da era da informacao.

O voto livre figura como algo sagrado para a democracia representativa.
Uma vez violado, toda a democracia se macula. Desta forma, se faz de fundamental
importancia que as democracias do planeta, incluindo a do Brasil, voltem suas
atencdes para esta mais nova ameaca da era da informacdo. O Estado democratico
de direito ndo pode ficar refém de atores antagdnicos, estatais ou privados. A
ordem juridica precisa se adaptar e proporcionar os meios de defesa necessarios
para a democracia. Orgdos de controle e fiscalizacdo devem ser criados com a
finalidade de supervisionar a ocorréncia de manipulacdo da sociedade, com a
utilizacéo do ciberespaco.

As redes sociais devem criar mecanismos capazes de identificar a acdo de
Darks Posts, trolls, bots maliciosos entre outros. Deve existir normatizagédo para o
emprego de ferramentas analiticas de Big Data e inteligéncia artificial. Isto deve
ser exigido por parte do Estado. Depois do ocorrido no pleito eleitoral de 2016,
nos EUA, se nada for feito, a democracia estara sempre a mercé de aventureiros

cibernéticos, utilizados por oportunistas politicos.
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