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RESUMO

A LGPD (Lei Geral de Protecdo de Dados) entrou em vigor no ano de 2020. A partir dessa data, adaptacfes
tém sido realizadas para que os sistemas estejam adequados a nova Lei. Este trabalho apresenta uma revisao
sobre estudos ja publicados sobre 0s requisitos necessarios para sistemas atenderem tal Lei e propfe uma
estratégia com passos a serem observados. Mais especificamente, nossa pesquisa foca em estudar os
requisitos necessarios para a adequacdo do software IdeiaWare, e, por sua vez, usar esse aplicativo como
exemplo para a aplicacdo da LGPD para softwares similares.
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ABSTRACT
The LGPD (General Data Protection Act) entered into force in the year 2020. From that date, adaptations
have been made for the systems to be in accordance with the new Act. This paper presents a revision about
previously published studies on the requirements needed in order for systems to abide by such Act and
proposes a strategy with steps that are to be taken into account. More specifically, our research focuses on
studying the requirements needed for the adequacy of the software IdeiaWare, and, in turn, using this app
as an example as to how to apply the LGPD in similar softwares.
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INTRODUCAO

As inovagdes tecnologicas vividas nos Gltimos anos sdo marcantes e, como
consequéncia, a tecnologia vem sendo usada de diversas maneiras na sociedade. Um
exemplo recente ocorreu durante a pandemia do COVID-19, contexto no qual grande
parte da populagdo se viu na situagéo de trabalhar e estudar no estilo remoto. A imerséo
e a dependéncia cada vez mais maiores em relacdo a tecnologia e aos ambientes virtuais
aumentam a quantidade de dados compartilhados, uma vez que tais dados sdo essenciais
para o funcionamento dessas tecnologias. Por outro lado, esses dados podem conter
informacOes pessoais e/ou sensiveis, trazendo, entdo, a necessidade de criar maneiras de
protegé-los e de regulamentar seu manuseio.

Nesse sentido, no ano de 2018 foi sancionada a Lei n® 13.709, ou Lei Geral de
Protegdo de Dados (LGPD), com a missdo de tornar mais transparente 0 uso e a
manipulacédo de dados de pessoas fisicas. A obrigatoriedade da implementacéo dessa lei
levou donos de empresas, desenvolvedores e varios outros profissionais de diferentes
areas a buscarem solugdes para ajustar seus servicos e produtos e torna-los condizentes
com a legalidade. Esta pesquisa tem como objetivo estudar a LGPD e identificar os
requisitos necessarios para que a Ferramenta IdeiaWare esteja de acordo com a Lei.

A Ferramenta IdeiaWare tem como objetivo promover a colaboragéo e fomentar
a criatividade para a busca de novas ideias, projetos e produtos, e incentivar a inovacao
(Rodrigues et al., 2021). O artigo Uma abordagem de Design Thinking no
desenvolvimento de software (Palma et al., 2022) mostra que as metodologias de
desenvolvimento utilizadas na Engenharia de Software nem sempre levam em
consideracdo o usuario final. Nesse sentido, a Ferramenta IdeiaWare busca ndo sé ser um
software criado levando em consideracdo o método Design Thinking, mas também um
software que integra ferramentas do Design Thinking para auxiliar os usuarios a se
utilizarem dessa metodologia no desenvolvimento de ideias e projetos dos mais diversos

tipos e nas mais diversas areas de estudo.

Figura 1 — Tela inicial da ferramenta IdeiaWare
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A Ferramenta IdeiaWare € composta por cinco modulos, apresentados na Figura
1. O modulo colaborativo é um espaco virtual para que os usuarios da ferramenta
(colaboradores) possam discutir e trabalhar na concepgéo e aprimoramento de ideias. O
modulo storytelling (ato de contar histdrias) permite o desenvolvimento da ideia de forma
visual, com recursos como imagens, formas, desenho livre. O moédulo caixa de
ferramentas traz duas ferramentas do Design Thinking — Persona e Point of View —
que levam os colaboradores a se colocar no lugar de seu publico-alvo a fim de melhor
entendé-lo. O mddulo Canvas é uma ferramenta de planejamento estratégico que auxilia
os colaboradores a projetarem modelos de negécio. O modulo de retencdo de
conhecimento armazena o conhecimento gerado nos médulos anteriores e permite acesso
a gestores, que podem visualizar todo o processo desenvolvido pelos colaboradores da
organizacéo.

O IdeiaWare foi desenvolvido pelo grupo de pesquisa cadastrado no CNPq
(Conselho Nacional de Desenvolvimento Cientifico e Tecnologico) intitulado Sistemas
Computacionais de Apoio a Educacdo (UNISC — Universidade de Santa Cruz do Sul), e
utiliza as linguagens de programacao JSP (JavaServer Pages) e JavaScript, com o sistema
de gerenciamento de banco de dados MySQL e os frameworks Hibernate, Konva e
Materialize (RODRIGUES et al., 2021).

FUNDAMENTACAO TEORICA

Com o avanco e a globalizacéo dos dados via internet, ha a necessidade de criacéo
de leis e fiscalizagbes mais rigidas para monitorar a seguranca dos dados. Com isso surgiu
a ANPD (Autoridade Nacional de Protecdo de Dados), 6rgdo regulatério que tem por
finalidade editar e fiscalizar a aplicacdo das normas e procedimentos da Lei Geral de
Protecdo de Dados (LGPD) e demais questes concernentes a protecdo de dados pessoais
no Brasil (BRASIL, 2018).

A LGPD foi aprovada no Brasil no dia 14 de agosto de 2018 e é composta por 65
artigos que se dividem em 10 capitulos. O artigo 6, em especial, lista 10 principios da
protecdo de dados, destacando que todo tratamento de dados pessoais deve respeitar,
sobretudo, a boa-fé enquanto principio geral que rege as relagdes juridicas. Ja sob o artigo
18, detalham-se os direitos do titular, ou seja, os direitos da pessoa a quem os dados
pertencem.

Comparando-se a Lei Geral de Protecdo de Dados (LGPD) que foi redigida tendo
como base o General Data Protection Regulation (GDPR), regulamento do direito

europeu de protecdo de dados pessoais vigente na Unido Europeia. Porém, observam-se



algumas divergéncias entre os dois. Aljeraisy et al. (2021) demonstram em seu artigo
Privacy Laws and Privacy by Design Schemes for the Internet of Things: A Developer’s
Perspective que 0 GDPR tem sete principios: (1) Legalidade, equidade e transparéncia,
(2) Limitacdo ao proposito, (3) Minimizacdo de dados, (4) Precisdo, (5) Limitacdo de
armazenamento, Divulgacdo, e Retencdo, — ou apenas Limitacdo de armazenamento,
como apresentado no site oficial do regulamento — (6) Integridade e confidencialidade
(seguranca), e (7) Responsabilidade. J4 a LGPD, apresenta os 10 principios ja enumerados
anteriormente. Apresenta-se, entdo, a primeira divergéncia. E bem verdade que ha
principios na LGPD que ndo aparecem no GDPR, e vice-versa.
Figura 2 - Comparacdo dos principios da LGPD e do GDPR
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Como apresentado na relacdo da Figura 2, dos sete principios do GDPR, cinco
tém um correspondente na LGPD. O principio Lawfulness, fairness and transparency
(Legalidade, justica e transparéncia) nao tem um correspondente direto, mas é possivel
relaciona-lo aos principios da Adequacdo, do Livre acesso e da Transparéncia. O
principio Storage limitation (Limitacdo de armazenamento) ndo apresenta principio
correspondente na lei brasileira; porém, esse principio corresponde a um dos direitos da
LGPD: eliminacao dos dados pessoais tratados com o consentimento do(a) titular, exceto
nas hipoteses previstas no art. 16 da Lei. Os direitos de ambas as normas serdo
apresentados na proxima secao.

Dos dez principios da LGPD, sete ttm um correspondente no GDPR. Os
principios do Livre acesso e da Transparéncia ndo tém correspondentes diretos, mas é
possivel relaciona-los com o principio Lawfulness, fairness and transparency
(Legalidade, Equidade e transparéncia) por inferéncia. O principio da N&o discriminagdo

ndo apresenta correspondente no regulamento europeu.



Com relacéo aos direitos do individuo o ICO (Information Commissioner's Office)
entende que o GDPR tem oito direitos. Sdo eles (1) O direito de ser informado, (2) O
direito ao acesso, (3) O direito a retificacdo, (4) O direito ao apagamento/”’O direito de
ser esquecido”, (5) O direito a restricdo do processamento, (6) O direito a portabilidade
de dados, (7) O direito de contestar, e (8) Os direitos em relacdo a decisdes automatizadas
e geracdo de perfis (ICO, 2022). Como ja apresentado anteriormente, LGPD apresenta
nove direitos.

Figura 3 - Comparacéo dos direitos da LGPD e do GDPR
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A relacdo presente na Figura 3 demonstra que, dos oito direitos do GDPR, cinco
tém um direito correspondente na LGPD. The right to be informed (O direito de ser
informado) por si s6 tem correspondéncia com trés direitos da lei brasileira. The right to
restrict processing, The right to object e Rights in relation to automated decision making
and profiling (O direito de restringir o processamento, O direito de contestar e Direitos
em relacdo a decisbes automatizadas e geracdo de perfis, respectivamente) nao
apresentam correspondentes. Dos nove direitos da LGPD, seis tém correspondentes no
GDPR. O direito da Confirmacdo da existéncia do tratamento ndo apresenta
correspondéncia direta, mas pode ser relacionado a alguns aspectos de The right of access
(O direito de acesso). Anonimizacdo, bloqueio ou eliminacdo de dados desnecessarios,
excessivos ou tratados em desconformidade com o disposto na LGPD e Revogacdo do
consentimento, nos termos do § 5.° do art. 8.° da Lei apresentam relagdes com Right of
Erasure (O direito ao apagamento) e Right to restrict processing (O direito a restricdo do
processamento), respectivamente.

METODOLOGIA

A metodologia foi exploratéria (GIL, 2002), pois possui 0 objetivo de explorar o



tema de requisitos da LGPD e descrever caracteristicas necesséarias para uso da
Ferramenta IdeiaWare. Foi conduzida uma pesquisa bibliogréafica em bases cientificas e
nos sites da Google e do YouTube (literatura cinzenta) para busca de documentos e midias
relacionados ao estudo.

No Google académico, optou-se pelo refino dos artigos de revisao, ja que a base
mostrava inimeros trabalhos que correspondiam as palavras-chaves, mas ndo ao objetivo
desta pesquisa. Utilizaram-se as seguintes palavras-chaves: Lei geral de protecdo de
dados, Lei Geral de protecdo de dados pessoais ou LGPD ou software ou seguranga e
privacidade. Houveram 32 resultados, dos quais foram analisados o titulo, o resumo e as
palavras-chaves em busca de artigos relacionados a area da tecnologia e computacéo.
Apos a anélise, obtiveram-se 10 documentos ligados a &rea de interesse, sendo eles: 8
artigos, uma dissertacdo e um trabalho de conclusao.

Na base Scopus, utilizou-se as palavras-chaves nas seguintes cadeias de comando:
Data Protection AND GDPR OR LGPD AND software; Data protection AND security
AND privacy; General data protection AND requirements AND user*. Inicialmente,
pesquisou-se pela palavra-chave Lei Geral de Protecdo de Dados. Obtiveram-se 4
resultados em portugués, sendo um dos documentos relacionado ao objetivo da pesquisa.
Com a palavra-chave Software Security, o resultado foi de 2.122 materiais. Aplicou-se,
entdo, refino: para areas de interesse, Ciéncia da Computacdo e Engenharia, para o
periodo entre 2018 e 2021, somente artigos em inglés e portugués. O resultado foi de 194
publicacBes. Aplicou-se mais dois filtros para palavras-chaves: seguranca de software e
aplicacGes em programas, e obtiveram-se 57 resultados. A maioria estava relacionada
com a parte técnica da seguranca, ndo necessariamente tendo relacdo com a LGPD.
Filtrando os resultados para a contribuicdo com este artigo, resultaram em 22 artigos
relacionados.

Ja para a pesquisa focada no GDPR, obtiveram-se 1.096 resultados. Refinou-se a
pesquisa com os filtros por area — Ciéncia da Computacdo —, por idioma — inglés — e
por periodo — 2018 a 2022. Isso reduziu os resultados para 684. Utilizando o grafico de
documentacdo da Scopus, observou-se que a maior parte dos materiais resultantes haviam
sido publicados em 2021, entdo a pesquisa foi reduzida para esse ano, o0 que resultou em
224 artigos. Desses 224, foi escolhido um artigo que demonstrava conexdo com o tema
explorado.

No portal de periddicos da Capes, utilizou-se o comando da busca avancada com

as palavras-chaves: Lei Geral de Protecdo de Dados, Software, Seguranca e LGPD. O



periodo selecionado foi do ano de 2018 até 2022 e obtiveram-se 8 resultados. A partir da
coleta nas 3 bases de periddicos, os 42 documentos selecionados foram exportados das
bases e arquivados em pastas especificas. Para organizacdo e analise dos documentos,
foram criados os quadros 1 e 2 com as seguintes informagdes: autor, data, titulo e objetivo.
E na ferramenta de pesquisa Google, foram usadas as palavras-chaves LGPD, GDPR on
software, GDPR, Privacy by Design, como criar um app que siga a LGPD, Right to
erasure GDPR, individual right GDPR, The right of individuals to exercise their rights
GDPR. Dos resultados encontrados, 10 mostraram-se relevantes e Uteis para a pesquisa
do presente artigo e foram incluidos. Ainda a plataforma YouTube, as palavras-chaves
para a pesquisa foram como aplicar a LGPD nos aplicativos. Dos resultados retornados,
4 videos trouxeram informacGes pertinentes ao tema e foram usados como apoio para a
redacdo desse artigo. Os resultados e discussdes desses materiais encontram-se na
proxima secao.
RESULTADOS E DISCUSSAO

Ap0s a analise dos documentos nas bases académicas, obteve-se 4 artigos na base
Google Académico, 2 artigos na Periodicos da Capes e 3 na Scopus. Na Scopus e no
Periodicos da Capes, havia um documento em comum. Entdo, para analise, foram
utilizados 8 documentos. A Figura 4 demonstra como 0s documentos cientificos
selecionados se distribuem nas bases de dados.

Figura 4 - Distribuicdo nas bases académicas dos materiais analisados.
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Observa-se que no Google Académico (em laranja) foi encontrado um ndmero
maior de documentos em relacdo as demais bases.

De acordo com Barbosa et al. (2021), no artigo A protecdo de dados e seguranca
da informacdo na pandemia COVID-19, a LGPD tem alcance extraterritorial, ou seja,
uma empresa que armazena dados fora do Brasil devera seguir as exigéncias da LGPD.
No artigo, chama-se a atencdo para os ataques cibernéticos ocorridos na pandemia e

explica-se que, em caso de vazamento de dados, a orientacdo é comunicar a Autoridade



Nacional de Protecdo de Dados (ANPD). J& Rapdso et al. (2019) realizaram uma reviséo
sisttmica buscando material no periodo de 5 anos sobre a LGPD e a Tecnologia de
Informacdo. O artigo € do ano de 2021 e observa que existe pouca producdo na area,
informag&o que corrobora com este trabalho pois, como foi feita uma revisdo, observou-
se pouco material na area. Os autores também chamam a atencdo para a importancia de
pesquisas que envolvam a LGPD e suas aplicagdes.

Lohmann et al. (2021) nos trazem uma informagdo importante sobre a Lei Geral
de Protecdo de Dados: a lei definiu o Relatério de Impacto a Protecdo de Dados (RIPD),
um documento que deve ser elaborado pelo controlador e que demonstre quais sdo 0s
riscos existentes para os titulares dentro do contexto do processo analisado e quais foram
as salvaguardas executadas pela empresa para sua mitigacdo. A empresa sera a
responsavel pelas decisdes referentes ao tratamento dos dados pessoais, e 0 relatorio
podera ser requisitado a qualquer momento pela ANPD (Autoridade Nacional de Prote¢éo
de Dados). A ANPD fica responsavel por orientar os responsaveis pela elaboracdo do
relatorio, documento que sera um desafio futuro, segundo os autores.

O compartilhamento de dados na nuvem foi abordado por Coutinho et al. (2021),
destacando a importancia e a facilidade dessa ferramenta. Mas, acima de tudo, chama a
atencdo para os cuidados necessarios, pois ressalta que esse sistema € muito suscetivel a
ataques de privacidade e seguranga. O artigo traz o tema saude e aplicativos como o
Conecte SUS, trazendo informacGes sobre o uso de aplicativos para facilitar a
comunicacdo médico e paciente, mas também relatando a resisténcia dos profissionais da
salde para o uso da nuvem. O artigo também mostra que alguns dos problemas de
seguranca na ferramenta nuvem sdo: o acesso baseado em fungdo, mecanismos de
seguranca de rede, criptografia de dados, assinaturas digitais e monitoramento de acesso.

No artigo de Bax et al. (2020) intitulado Proposta de Mecanismo de
Consentimento na Lei Geral de Protecdo a Dados - LGPD (2020), a ideia da criacdo de
uma ontologia de dominio para a LGPD ¢ proposta, ou seja, a criacdo de propriedades de
parametros que represente 0s conceitos e principios descritos na LGPD e transponha seus
conceitos em dados para registro em sistemas de informacao, bem como uma ontologia
de tarefa de uso para adaptacdo ndo intrusiva dos sistemas existentes ao que é
preconizado. O artigo busca informacGes a partir do GDPR para fazer correlacGes e,
através de uma busca bibliogréafica, propde alguns objetivos especificos mais préximos.
O autor ainda deixa claro que existe um ineditismo na busca de trabalhos sobre a LGPD.

O trabalho de concluséo de curso de Cruz (2021) traz informagdes importantes



para a adequacdo das instituicdes de ensino a LGPD. As institui¢ces de ensino, sejam
escolas, faculdades ou universidades, trabalham com informagdes dos estudantes, como
historico escolar, dados pessoais que sdo confidenciais. Para isso, essas instituicdes
devem se adequar a Lei partindo de etapas que podem ser aplicadas como exemplo ao
nosso objetivo. Aljeraisy et al. (2021), em seu artigo Privacy Laws and Privacy by Design
Schemes for the Internet of Things: A Developer’s Perspective, apresentam o sistema
Privacy by Design enquanto importante pratica a prote¢do de dados, uma vez que visa
incluir a privacidade como parte essencial de todo o projeto e ndo s6 como uma adicao
ao final do desenvolvimento. Uma vez que esse artigo trata das leis de protecdo de dados
da perspectiva de um desenvolvedor, um dos topicos recorrentes em seu texto é o quao
complicada a interpretacdo e aplicacdo dessas leis € para um profissional da area da
tecnologia.

Asse et al. (2021) também percebem a dificuldade que desenvolvedores e
designers encontram ao tentar adequar seus projetos as leis de protecdo — nesse caso
especifico, a Lei Geral de Protecdo de Dados. Seu video traz um passo a passo claro e
pratico, da perspectiva de um desenvolvedor, sobre o que é necessario para que um
aplicativo — como o ldeiaWare — esteja de acordo com a LGPD. O trabalho de Asse et
al. (2021) sera uma das bases para a proxima secao.

Estratégias para adequacéao do software IdeiaWare a LGPD

Apés a analise dos materiais, percebemos que a maioria dos trabalhos versam
sobre as dificuldades para a implementacdo da Lei e 0s pontos importantes a serem
levados em consideracdo, mas carecem de estratégias especificas e diretas para tal
situacdo. Durante o estudo, analisou-se o aplicativo Conecte Sus. Na aba de Termos de
Utilizacdo e Politica de Privacidade, é possivel ter uma extensa leitura sobre a aplicacao
da LGPD. Muitos pontos ja detalhados neste trabalho estdo presentes no texto e servem
como exemplo para o IdeiaWare e outros softwares. Em uma live assistida pelo Youtube
com o titulo: LGPD para Software House - O check list que vocé precisava disponivel,
somaram-se muitas informac6es relevantes para o objetivo deste trabalho. Dessa forma,
foi possivel elencar estratégias para a adequacdo do IdeiaWare a LGPD. Estes requisitos
sdo apresentados na forma de etapas descritas na figura 5.

Figura 5 - Esquema relacionando estratégias para adequacéo do software IdeiaWare a
LGPD.



*Toda a equipe responsavel pelo software deve ter,através de treinamentos, o conhecimento da Lei n213.709, de 14 de
agostode 2018.

’7 ConhecimentodaLGPD

= Algumas profissGes poderdo ser criadas com a exigéncia da adequagdo da lei. Alguns profissionais da drea da Tl deverdo se
aprofundar no assunto e unir tecnologia, conhecimento técnico com ciéncias juridicas.

‘ Profissionais especificos

= Esta etapa é essencial. Por isso, todo o pré requsito anterior pois ndo & uma tarefa trivial. E necessédria muita leitura da lei e
clareza no objetivo da ferramenta que se queradequar. Apés criada, essa lei deve ser divulgada para equipe e usuérios

— Medidas Técnicas

» Esta estratégia requer requisitos e conhecimentos especificos dos profissionais. E necessario criar metodologias de
seguranga como login, softwares de seguranga,registros de consentimento e toda parte técnica que possa competira
cientistas da computag&o,engenheiros, tecnélogos da informago.

Unir todas as estratégias e aplicar

* Uma vez pronta as estratégias anteriores € necessarioimplementa-las. Toda a equipe deve estar em sintonia paraos
detalhes que foram criados e estabelecidos para manter a seguranga de dados pessoais.

Estas estratégias podem ser utilizadas para qualquer software. Elas agregam valor
aos trabalhos ja realizados ao organizar um passo a passo para a adequacdo de softwares
a LGPD. Para Asse et al. (2021), a principal mudanca trazida pela LGPD ¢é que tal Lei
muda o paradigma de se ter a coleta de informacgdes como padrdo. Com essa Lei, deve-se
seguir o sistema Privacy by Design, ou seja, a privacidade deve ser o padrdo. A coleta so6
pode ocorrer apos permissao expressa do titular dos dados (segurancga preventiva, ndo
corretiva e privacidade como padrao). Eles também apresentam a Politica de Privacidade
como essencial a qualquer app ou site que esteja de acordo com a LGPD. Asse et al.
apresentam em seu trabalho um modelo de Politica de Privacidade que segue os principios
da LGPD.

Figura 6 - Exemplo de coleta de Leads informativa.

Coleta de Leads informativa:
Insira seu email abaixo para receber emails informativos e promocionais:

renato@semcodar.com.br

Figura 7 - Exemplo de coleta de Leads com consentimento.

Coleta de Leads com consentimenta

Insira acessar nosso ebook gratuito:

Fonte: Asse et al., 2021.

Ao falar sobre Cadastro de Usuario, Asse et al. (2021) demonstram a importancia
de se coletar o minimo de dados possiveis, ou seja, ter sempre a mentalidade de se
perguntar, constantemente, se tal dado realmente é necessario ao funcionamento do app
ou site. E também necessério que a plataforma tenha uma se¢io na qual o usuario tenha



acesso a todos os dados que a empresa tem sobre ele, além de ter a possibilidade de
exportar tais dados. Isso pode ocorrer por meio de um arquivo que o titular pode baixar
para sua maquina ou por meio de um email, através do qual o titular envia a solicitacdo
para ter acesso a seus dados e os recebe dentro de um prazo por meio daquele mesmo
email. Quanto a alteracdo de dados, € importante que o titular tenha uma maneira facil e
acessivel de modificar seus dados.

Por fim, Asse et al. (2021) traz um checklist para apps e sites como uma maneira
de verificar se a plataforma est4 condizente com a LGPD. Assim, 0s requisitos necessarios
para adequacao do software Ideiaware a LGPD podem ser:

Politica de Privacidade

O primeiro passo é criar uma Politica de Privacidade para o ldeiaWare. E
importante que esse documento tenha uma linguagem clara e seja de facil acesso para 0s
usuarios do aplicativo. A Politica de Privacidade precisa conter as seguintes informagoes:
Quais dados do usuério séo coletados e por qué; Quem € a empresa por tras dessa coleta;
Se os dados sdo compartilhados com terceiros e, em caso afirmativo, quais terceiros tém
acesso a esses dados; Se o aplicativo coleta dados sensiveis; Como a empresa por tras da
coleta garante a seguranca dos dados; Se ha a utilizacdo de cookies; Se os dados séo
usados para marketing; Quais os direitos do titular dos dados; Como o usuario pode entrar
em contato com a empresa por tras do aplicativo/da coleta. Para a criacdo da Politica de
Privacidade do IdeiaWare, pode-se usar o0 modelo criado por Asse et al. e disponibilizado
em seu ebook. O ebook foi acrescido a esse artigo como um trabalho relacionado.

Forca de senha e alteracdo de senha

Ao se cadastrar no aplicativo, quando estiver criando sua senha de acesso, €
importante que o usuario receba um feedback sobre a forca de sua senha. O usuario deve
ser avisado caso a senha escolhida for muito fraca, além de receber instrucdes sobre como
criar uma boa senha. Caso o usuario queira modificar sua senha, tal processo deve ocorrer
em duas etapas. Por exemplo, o usuério solicita a troca de senha, um link € enviado para
o email previamente cadastrado e somente ao clicar nesse link (o que prova que a pessoa
que fez a solicitacdo tem acesso ao email da conta) o usuario consegue modificar sua
senha. O IdeiaWare também deve sugerir a troca da senha ap06s longos periodos de tempo,
a cada 365 dias, por exemplo.

Regras de privacidade
E importante definir muito bem quais dados podem ser acessados pelo usuério e

quais ndo podem. Por exemplo, se um usuario cria um mapa da empatia e compartilha-o



apenas com sua equipe, € essencial que outros usuarios do IdeiaWare que ndo pertencam
a essa equipe ndo tenham acesso a esse mapa. Da mesma forma, dados pessoais que 0
usuario escolheu tornar privados (como email ou data de nascimento, por exemplo) ndo
devem estar visiveis para 0s demais usuarios.

Visualizacdo, alteracéo, exportacao e remocao de dados

O aplicativo deve contar com uma pagina por meio da qual o usuario possa ter
acesso a todos os dados que o IdeiaWare tem sobre ele. Além disso, 0 usuério deve ter a
capacidade de facilmente modificar dados incorretos ou desatualizados, solicitar a
exportacdo de seus dados (por email ou por download) e pedir a remogéo de seus dados.
Coleta de dados e cadastro de usuario

Na tela de login, quando for solicitado do usuario suas informacgdes de cadastro,
deve-se informar por que cada dado € necessario e para que € usado.

Também é imprescindivel que se avalie: as informacdes coletadas pelo IdeiaWare
— n&o s no cadastro, mas em toda a experiéncia do usuario — sdo realmente necessarias
ao funcionamento do app? Se ndo forem, entdo ndo ha por que coleta-las.

Exclusao de dados

Ja que o ldeiaWare é um aplicativo que depende da colaboracdo de varios
usuarios, existem dados que ndo podem ser apagados completamente, como por exemplo
as contribuicOes feitas pelo usuario a um projeto, uma vez que isso deixaria tal projeto
desfalcado. Dessa forma, € preciso separar quais dados sdo essenciais e ndo podem ser
deletados e quais dados podem ser apagados sem perdas.

Quanto ao processo de exclusdo propriamente dito, ele deve se dar da seguinte
maneira: uma vez solicitado o apagamento dos dados, tais dados devem ser inativados
por um periodo de tempo — em média 5 anos, mas € interessante organizar uma
investigacdo mais a fundo sobre questdes legais que possam vir a aplicar-se no ldeiaWare
e que exigiriam um tempo maior ou menor. Apos esse periodo, 0s dados ndo essenciais
serdo apagados, e os dados essenciais serdo anonimizados. Todo esse processo deve ser
informado ao usuario.

Cookies

Caso a equipe do IdeiaWare decida coletar cookies no aplicativo, deve-se obter o
consentimento expresso do usuario antes. Ademais, o usuario deve ter a opcao de recusar
0s cookies, sem que haja perdas em sua experiéncia ou na performance do aplicativo. O
mesmo vale para cookies de terceiros.

Coleta de Leads



Caso a equipe do IdeiaWare queira fazer o uso de leads — captura do email de
um titular com o fim de enviar-lhe uma sequéncia de emails ou tentar vender-lhe algum
servico, é necessario que haja o consentimento expresso do usuario antes que qualquer
email do tipo seja enviado. Também é importante dar ao usuario uma forma de se
descadastrar, caso mude de ideia. Para estar condizente com a LGPD, a coleta deve seguir
um dos dois padrdes apresentados nas Figuras 6 e 7. A maneira informativa da ao titular
uma caixa de texto com uma explicacdo clara sobre o que acontecerd se o titular
compartilhar seu email, como na figura 6. J& a maneira com consentimento mostra ao
usuério uma caixa de texto na qual ele deve fornecer seu email para algum fim ja
especificado e ainda tem a opcao de, se quiser que seu email seja também coletado como
Leads, marcar uma caixinha com tal consentimento, como na figura 7. Importante
ressaltar que a caixinha deve estar, por padréo, desmarcada.

CONSIDERACOES FINAIS

De acordo com a revisdo de artigos, é possivel observar que ainda ha muito a ser
estudado sobre a LGPD e suas aplicacdes, em especial para a criacdo de mais materiais
que sigam o exemplo de Asse et al. (2021), tendo em mente os desenvolvedores e
designers, e ndo somente questdes legais e tedricas. Trabalhos como o de Moreira (2021)
sdo um exemplo voltado para o técnico, enquanto o de Lohmann (2021) apresenta
requisitos para adequar-se a Lei. O presente trabalho apresentou passos para adequar um
software a LGPD, no caso, o IdeiaWare, software que estd em constante desenvolvimento
e atualizaces pelo grupo de pesquisa.
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