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RESUMO

Considerando que inovagdes tecnologicas e cientificas estdo sendo adotadas para a seguranca dos dados
armazenados digitalmente e que, assim como os demais dados os ativos de Protecdo da Propriedade
Intelectual (PPI) também requerem protecdo, o presente estudo teve por objetivo identificar e analisar quais
medidas e solugdes estdo sendo tomadas para a seguranga dos dados armazenados por meio digital, no
sentido de garantir a Protecéo da Propriedade Intelectual (PPI) e os seus desafios futuros. Foi realizada uma
revisdo Scoping Review, usando critérios do Cochrane Systematic Reviews associados ao PRISMA, na base
Scopus. Foram identificados 400 registros, usando os descritores: data security, digital data, digital
security, intellectual property. Por meio dos métodos de selecdo e classificagdo foram analisados 26 artigos.
Os resultados sinalizam que os desafios mais relevantes para a PPI voltados a seguranga dos dados digitais
foram: desenvolvimento e disponibilidades de servigos de armazenamento na Cloud Computing exclusivo
para a PPI, uso da Inteligéncia Artificial para a seguranca de dados digitais, adesdo a métodos de
criptografias de dados e adocéo de uma politica de cybersecurity.

Palavras-chave: Armazenamento digital; Protecdo de dados; Seguranca cibernética; Seguranga de rede.

ABSTRACT

Considering that technological and scientific innovations are being adopted for the security of stored data
like other digital data and that, as well as the Protection of Intellectual Property (PIP) they also require
protection, the present study aimed to identify and analyze the measures As solutions are being taken for
the security of data stored by digital means, in order to guarantee the Protection of Intellectual Property
(PIP) and its future challenges. A Scoping Review was performed, using criteria from the Cochrane
Systematic Reviews associated with PRISMA, in the Scopus database. 400 records were identified, using
the descriptors: data security, digital data, digital security, intellectual property. Through selection and
classification methods, 26 articles were analyzed. The most relevant signs for digital data protection are
Intellectual Property challenges unique to digital data protection (PIP use of Artificial Intelligence for
digital data security), adherence to data encryption and adoption of a cyber security policy.

Keywords: Digital storage; Data protection; Cybersecurity; Network security.
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INTRODUCAO

Com o vigoroso desenvolvimento do big data e da inteligéncia artificial, a
Protecdo da Propriedade Intelectual (PPI) é parte essencial do atual desenvolvimento
cientifico e tecnologico, e assim os dados relacionados a Propriedade Intelectual (PI)
crescem em progressdo geométrica (WANG, 2021), portanto, a demanda por espaco de
armazenamento de dados da Pl também esta aumentando a cada dia. No entanto, essa
tecnologia também pode ser explorada e levar a problemas de seguranga, como crimes
fisicos e digitais. Infelizmente, as violacbes de seguranca estdo aumentando em
complexidade e frequéncia, tornando as contramedidas atuais insuficientes para evita-las
(YU; KIM; KIM, 2021).

Propriedade Intelectual (P1) pode ser compreendida como o direito de pessoa,
fisica ou juridica, sobre um bem incorpéreo mdvel (ARAUJO, 2010). Assim, a
propriedade intelectual corresponde ao direito sobre criacBes intelectuais, por
determinado periodo, estabelecido segundo os preceitos legais (SINGH; SETHI, 2021).

As criagOes do intelecto humano sdo protegidas pela Propriedade Intelectual
(YULIANI; ROSIYADI, 2016). Nesse sentido, o principal objetivo da PI é preservar 0s
interesses dos criadores intelectuais, fornecendo-lhes um conjunto relevante de direitos
para proteger a exploracdo de suas criacdes. Propriedade Intelectual € uma locucdo ampla
que abrange tanto o direito autoral quanto & propriedade industrial (BARATE, 2015). Os
direitos autorais incluem obras literarias e artisticas, como filmes, poemas e obras
musicais, enquanto a propriedade industrial considera inven¢des (patentes), marcas,
desenhos industriais e indica¢fes geogréaficas de origem (SUN, 2020). O direito autoral
nasceu como um “direito de copia” e tem sua origem pela possibilidade de reproducao e
pela necessidade de regular o exercicio desse direito (HOU, 2018).

A Propriedade Intelectual (PI) esta protegida por um conjunto de normas juridicas
que garantem que uma obra, criacdo ou invencdo pertence exclusivamente aos seus
criadores (BARBOSA 2013). E nesse sentido, que a utilizacdo intensiva da ciéncia,
tecnologia e inovacdo numa economia, conforme evidencia a literatura, permite a
elevacdo da capacidade de competir, criando empreendimentos, empresas, empregos e
marcas comerciais (MATIAS-PEREIRA, 2011).

Como incentivo a inovagdo tecnoldgica e para colher os beneficios do
investimento, € essencial possuir protecdo dos dados a Propriedade Intelectual em todas

as inovagbes (SINGH; SETHI, 2021), porém, no réapido desenvolvimento da
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disseminacdo de informacdes em rede atualmente, cada vez mais atos de violacdo de
direitos de PI tém sido realizados por meio da internet (XU, 2012).

A protecdo de inovagOes e informagGes comerciais pode ser definida como um
sistema de medidas legais, econémicas, organizacionais e técnicas que proporcionam
seguranca da informacéo das inovagdes (MINGALEVA e MIRSKIKH, 2018). A politica
de informagdo proporciona o uso racional de informagbes confidenciais e seguranca
econOmica. Existem diferentes ameagas de uso indevido de informagdes, como internas
ou externas, ativas e passivas, intencionais e nao intencionais (MACHADO, 2014). Com
o rapido desenvolvimento da tecnologia da informacao, o design de informacdes de marca
d'dgua para proteger a Propriedade Intelectual de midia digital e a seguranca da
informacdo esta se tornando cada vez mais significativo (SHUGU, 2017).

Existem inimeros desafios no campo da seguranca digital, incluindo replicacéo
de dados, consisténcia, escalabilidade limitada, falta de confiabilidade, disponibilidade
ndo confidvel de recursos de nuvem, portabilidade devido a falta de padrdo de provedor
de nuvem, seguranga e privacidade (SU, 2017). Privacidade refere-se a informagdes
pessoais que uma pessoa Ndo gostaria que outras pessoas soubessem sem autorizacdo e
ao direito de uma pessoa estar livre da atencdo de outros - Declaracdo dos Direitos
Humanos da ONU, 1948, (ARUMUGAM; SULEKHA, 2016).

O desenvolvimento da Internet tornou o problema da cdpia ndo autorizada e dos
dados distribuidos potencialmente devastadores para os direitos de Propriedade
Intelectual (TSAI, 2013). Varias solucbes foram propostas para lidar com Trojans em
nivel de design, com Varios niveis de cobertura, mas trabalhos anteriores ndo forneceram
uma estrutura pratica e integrada para a engenharia dessas solucbes (WAKSMAN;
SETHUMADHAVAN; EUM, 2013).

De acordo com Kumar, Juhi e Vikrama, (2019), na literatura, pesquisadores tém
introduzido inumeras técnicas que abordam a questdo da modificagdo e reproducdo ilegal
de dados, e as técnicas de ocultacdo de informacdes sao algumas delas. Segundo Arora et
al. (2018), as técnicas de ocultacdo de informagdes podem ser categorizadas como:
esteganografia, criptografia e marca d'agua.

Conforme o estudo de Farrand (2018), é definida a Estratégia de Ciberseguranca
como as salvaguardas e acOes que podem ser utilizadas para proteger o dominio
cibernético, tanto no dominio civil como militar, das ameacas associadas ou que podem

prejudicar a sua interdependéncia de redes e infraestrutura de informacéo. No campo da
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ciberseguranca, o combate ao cibercrime constitui uma area de atuacdo principal,
complementando as a¢Bes de combate as atividades categorizadas como ciberespionagem
e ciberguerra (PENNAFORTE; RAMOQOS, 2020). Mais do que nunca, a crescente
quantidade de trocas de contetdo digital exige técnicas eficientes e praticas para proteger
os direitos de Propriedade Intelectual (URVOY, 2014).

Conforme evidenciado na literatura atual a Protecdo da Propriedade Intelectual
(PPI), através da seguranca dos dados digitais no mundo conectado é de grande
importancia para economia e crescimento de um pais, sendo um campo de pesquisa de
enorme relevancia para pesquisadores do mundo inteiro. Este trabalho teve como objetivo
identificar e analisar quais medidas e solugdes estdo sendo tomadas para a seguranca dos
dados armazenados por meio digital, para garantir a Protecdo da Propriedade Intelectual

(PPI) e os seus desafios futuros.

MATERIAIS E METODOS

A reviséo de escopo (RE) em documentos académicos pode atingir esse objetivo,
ja que é projetada para coletar evidéncias que atendam aos critérios de elegibilidade pré-
especificados buscando a compreensdo de lacunas existentes no assunto proposto
(MUNN et al., 2018). Para identificar, avaliar e interpretar os resultados relevantes das
revisdes sistematicas em trabalhos académicos publicados, conforme os principios das
regras empiricas relacionadas aos levantamentos bibliométricos na literatura, atualmente
sdo amplamente adotados e aceitos os procedimentos de classificacdo, descricdo e
qualificacdo de documentos que adotam principios metodoldgicos, tais como as revisoes
do Cochrane (CHANDLER et al., 2021).

Neste artigo foram adaptadas as recomendac¢bes do Cochrane Handbook for
Systematic Reviews of Interventions (HIGGINS et al., 2020), adotando como
procedimentos deste estudo: formulacdo da pergunta e rodadas: (i) localizacdo dos
estudos (artigos), (ii) elegibilidade dos estudos, (iii) qualificacdo dos artigos e extracdo
dos dados e (iv) sintese da revisao interpretacdo dos dados.

Os Dados foram dispostos no repositério de dados abertos OSF sob o DOI:
10.17605/OSF.10/A9FNR

Para este estudo foi atribuido o seguinte questionamento: Quais inovacoes
tecnoldgicas e cientificas estdo sendo adotadas, para a seguranca dos dados armazenados

digitalmente em relacéo a Protecdo da Propriedade Intelectual (PPI).

79


https://doi.org/10.17605/OSF.IO/A9FNR

Rodada 1: Extracéo dos estudos

Inicialmente foi realizada uma busca com descritores primarios nas bases de dados
Scopus. Os descritores foram trabalhados na lingua inglesa vinculados por operadores
booleanos, seguindo as regras descritas por Slamet et al., (2016), por meio de artigos
publicados entre os anos de 2012 a 2022. O critério de inclusdo e exclusdo para esta
rodada das recomendacOes aceitou apenas artigos completos, escritos na lingua inglesa
apresentando os descritores primarios nos seguintes campos: titulo (title), resumo
(abstract) e palavras-chave (keywords). Para a base Scopus foi utilizado a seguinte string
de busca: (TITLE-ABS-KEY (data security) AND TITLE-ABS-KEY (digital data) AND
TITLE-ABS-KEY (digital security) AND ALL (intellectual property)) PUBYEAR >
2011.

Rodada 2: Elegibilidade dos dados

Selecdo automatica

Pela possibilidade de se trabalhar com bancos de dados, a sele¢do inicial dos
estudos foi realizada na sua primeira fase utilizando a busca por trabalhos duplicados a
partir da selecdo dos artigos unicos com o emprego do sistema StArt (LAPES, 2005). O
método SCAS do sistema StArt foi adotado como classificador automatico por pontuacéo,
classificando os artigos utilizando duas fases. A primeira fase foi dividida em dois
recursos, ou seja, por pontuacao e por citagéo, e a segunda fase classificou nos seguintes
quadrantes Q1 (3 pontos), Q2 (2 pontos), Q3 (1 ponto) e Q4 (0 pontos) (OCTAVIANO
et al., 2015; OCTAVIANO et al., 2016). A Figura 1 apresenta os quadrantes adotados
pelo Sistema.

Para completar a extracdo dos artigos classificados no Q2, foram lidos titulos,

resumos e palavras-chave para verificacdo efetiva da inclusdo ou excluséo.

Figura 1 — Quadrantes e categorias adotados no posicionamento hierarquico de pontos
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Quadrante 1 Quadrante 2

An'ahsa'dos & A serem
lnclqldOS revisados
I automaticamente I

Quadrante 4 Quadrante 3

1 Analisados e Considerados
excluidos rejeitados para
automaticamente proxima rodada

Fonte: Santos et al., (2022)

Sele¢do manual dos artigos

Buscando mitigar possiveis artigos ndo relacionados ao tema proposto, foram
selecionados os artigos que apresentaram valores maiores nos indices de inclusdo quer

para os indices de exclusdo (Tabela 1) quanto para poder ser elegivel na proxima rodada.

Tabela 1 — Critérios de Inclusdo/Exclusao dos artigos observados

Critérios adotados Grupo de Indices
Apresenta os dois descritores no titulo Incluséo (1)
Periddico com Fator de impacto Internacional Inclusé&o (1)
Correlacdo entre as duas areas tematicas Incluséo (1)
Ndo é trabalho sobre temas relacionados Excluséo (E)
N&o é trabalho sobre métodos inovadores Exclusdo (E)
N&o apresenta solucdo inovadora Exclusdo (E)
N&o apresenta possibilidade de replicagdo do experimento Exclusdo (E)
E uma reviséo bibliogréfica Exclusdo (E)
Pouca aderéncia aos descritores primarios Excluséo (E)

Fonte: Os autores (2022)

Os demais trabalhos foram considerados automaticamente inelegiveis para a
proxima rodada. Todas as sele¢fes nesta rodada foram realizadas por dois pesquisadores,
independentemente, assim como restrita, de modo a evitar influéncia pessoal nos
resultados. As discrepancias observadas durante esta rodada foram resolvidas por

consenso.

Rodada 3: Qualificacdo dos artigos e extracdo dos dados
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Indice de qualidade dos artigos
Para classificacdo de qualidade dos artigos selecionados, foram adotados
indicadores presentes na Tabela 2:

Tabela 2 — Indicadores adotados para descrigdo de qualidade dos artigos.

Siglas Indicador Grupo de Indice
DMS Descreve o método/meios de seguranca dos dados indices de qualidade
CSD  Apresenta a categoria da seguranca dos dados digitais indices de qualidade
ACR  Apresenta capacidade de reproducéo indices de qualidade
INV  Aparenta ser uma inovagéo indices de qualidade
TPl Aplicagdo de uma tecnologia direcionada a protegdo da Pl indices de qualidade
DES  Apresenta descri¢do do procedimento metodolégico indices de qualidade
TSD Envolve tecnologia direcionada a &rea da seguranca digital indices de qualidade

Fonte: Os autores (2022)

Foram atribuidos para cada indicador os valores: 0 para “nao atende o indicador”,
0,5 “atende parcialmente o indicador” e 1 para “atende o indicador”, assim como 0s
valores alcancados na classificacdo de prioridade (3 Muito alto, 2 Alto e 1 Baixo). Nesta
fase foram excluidos 0os manuscritos que apresentavam grandes similaridades com os
demais, e os que foram pontuados como prioridade baixa, mantendo o que apresentou
maior pontuacdo dentre estes, assim como trabalhos que mantinham carater de

continuidade de uma pesquisa macro, pelos mesmos autores ou grupo de pesquisa.

Extracéo e sintese dos dados

A Ultima rodada foi responsavel pela classificagdo da qualidade dos trabalhos
selecionados. Para identificar os artigos mais relevantes considerando as pontuacdes e
classificacOes de toda a revisdo, foi estabelecido um valor de corte correspondente a 85%
do somatdrio dos critérios de classificacdo de escore por valor, obtidos na selecdo dos
estudos. O limite de 85% do somatorio foi baseado no postulado de Pareto, afirma que, a
maioria do efeito se origina de um pequeno nimero de causas (PARETO, 1964). No
contexto desta pesquisa, este postulado afirma que os artigos com maior pontuagéo
representardo a maior parte do reconhecimento cientifico no conjunto bibliografico atual
(AZEVEDO; ENSSLIN; JUNGLES, 2014).

Os dados a serem extraidos seguiram as seguintes classificagdes: classificacdo da
atividade da seguranga digital na Propriedade Intelectual (dados armazenados na

computacdo em nuvem, dados governamentais, da inddstria e pessoais) e a area de
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estudo/pesquisa (seguranca digital, inovacdes na seguranca de dados, Protecdo da

Propriedade Intelectual).

RESULTADOS E DISCUSSAO

Inicialmente a busca na base de dados resultou em 400 artigos na Scopus, e destes
estudos encontrados somente 2 artigos foram considerados duplicados e 4 arquivos eram
notas explicativas de artigos ja presentes, excluidos do corpus de artigos selecionados. Os
artigos selecionados contam com 56 documentos escritos por apenas um autor e 344 em
conjunto, indice de colaboracédo de 2,98. No corpo textual selecionado foram observados
883 autores apresentando uma media de 0,38 documentos por autores e 2,76 em coautoria
com indice de colaboragdo de 2,95. Todos os artigos ndo duplicados minerados nos
bancos de dados que emergiram utilizando os descritores de busca, foram inicialmente

considerados elegiveis para avancar para a rodada 3, sendo a selecdo dos estudos.

Bibliometria dos artigos selecionados

Observando as publicages identificadas no universo desta pesquisa a maioria dos
artigos foi publicada em periddicos internacionais, sendo eles do tipo Journal (49,75%),
Conference Proceeding (34,25%), Book Series (10,25%) e Book (5,75%). As principais
fontes dos titulos foram; IEEE Aceess (3,25%), ACM International Conference
Proceedings Series (3%) e Advances in Intelligent Systems and Computing (2,5%).

Analisando mais detalhadamente as palavras-chave mais citadas na base de dados
da pesquisa realizada, foram destacadas: Digital Storage (81), Security of Data (79),
Cryptography (61), Digital Watermarking (59) e network security (53). Foram também
observados os paises que mais publicaram sobre o tema, sendo que a maioria das
publicac6es foram produzidas pelos Estados Unidos (20,5%), seguido de india (19%) e
China (12%). A Figura 2 apresenta as publicacbes dos principais paises identificadas

nesta pesquisa.

Figura 2 — Publicages por pais
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Fonte: Elaborado pelos autores, 2022

Outro fator importante a se observar sdo as publicacGes por ano, onde pode ser
verificado um crescimento significativo de publicacGes relevantes ao tema (Figura 3),
com destaque para 0 ano de 2012 com 18 publicagdes. Em 2021 foram registradas 72
publicacdes, apresentando um crescimento de 400%, demonstrando um significativo
interesse por pesquisadores sobre o tema “seguranca digital na PPI”.

A Figura 3 demonstra o crescimento das publica¢fes no periodo pesquisado do
ano de 2012 até a metade do més de fevereiro do ano de 2022.

Figura 3 — Evolucgéo das publicacdes por ano
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Fonte: Elaborado pelos autores, 2022




Elegibilidade dos artigos

Selecdo Automética de Citacao e Pontuacéo

O sistema SCAS categorizou automaticamente 5 artigos no quadrante Q1, os quais
foram aceitos automaticamente para a proxima rodada, que abordam majoritariamente
métodos estratégicos ou inovacdes tecnologicas para seguranca dos dados digitais, com
énfase na Protecdo da Propriedade Intelectual voltada ao Governo ou instituicdo na area
de inovacdo. Wang et al. (2021), propdem que com o desenvolvimento continuo da
computacdo em nuvem, a nuvem pode ser aplicada no gerenciamento de dados de
Propriedade Intelectual.

Dos trabalhos categorizados no Q1, foi identificado que o principal artigo que
atingiu 44 pontos pelo SCAS foi Security-driven distributed platforms for intellectual
property resource provision - a case study of TSITE IP (Wang et al., 2021). Este trabalho
apresenta uma estratégia de projeto para a Protecdo da Propriedade Intelectual, com
plataforma distribuida de servico para seguranga no armazenamento dos dados da
Propriedade Intelectual e um modo de servigo de operacdo sob o contexto da era da
informacdo em computagdo em nuvem. Para atender a esses requisitos para o
desenvolvimento da plataforma operacional atual, os autores sinalizaram o0s seguintes
desafios: A implementacdo da Edge Computing, para solucionar o problema do
processamento e armazenamento dos dados na borda da rede; Engenharia do
conhecimento para uma gestdo de utilizacdo da melhora e eficiéncia do recurso em todos
0s aspectos e Cybersecurity necessaria para melhorar os recursos de monitoramento de
seguranca da plataforma. Igualmente contidos neste quadrante estdo pesquisas que
apresentaram ter como objetivo, analisar o status do legislativo da China e discute como
manter a coordenacao no futuro entre o fortalecimento das regras de aplicacdo da Pl no
ambiente digital e também a seguranca de dados, apresentando recomendacdes
especificas (XU, 2012). No trabalho de Singh et al., (2021), os autores apresentam uma
pesquisa que visa estudar as questdes de Propriedade Intelectual (Pl) em relacdo a
Inteligéncia Acrtificial (1A) em meio digital.

No Q3 e Q4 foram classificados 348 artigos e no quadrante Q4 313 artigos para
classificacdo, sendo estes rejeitados para a proxima fase. Os artigos classificados no Q2
(47 artigos) que contavam com o escore de frequéncia de termos acima de 9 pontos foram

conduzidos para selecdo manual, buscando uma leitura mais aprofundada destes para
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posterior pontuacdo, sendo aceitos 26 artigos do total. A Tabela 3 descreve mais

detalhadamente a quantidade de artigos incluidos por critérios de maior relevancia.

Tabela 3 — Quantidade de artigos incluidos por critérios de selecdo

Critérios adotados Grupo de Indices Q. de artigos
Apresenta os dois descritores no titulo Incluséo (1) 8
Periddico com Fator de impacto Internacional Incluséo (1) 6
Correlacdo entre as areas tematicas Incluséo (1) 7
Selecionado automaticamente pelo método SCAS  Incluséo () 5

Fonte: Os autores (2022)

Vaérios artigos foram excluidos, restando 26 artigos para as demais fases
metodoldgicas deste estudo, visto que apresentavam pontuacdo relevante sobre a Optica
de ocorréncia dos descritores secundarios no corpo textual e atenderam aos critérios
propostos na fase de selecdo. A Tabela 4 apresenta a quantidade de artigos excluidos por

critérios de maior relevancia.

Tabela 4 — Quantidade de artigos excluidos por critérios de sele¢do

Critérios adotados Grupo de Indices Q. de artigos
N&o é trabalho sobre temas relacionados Excluséo (E) 6
N&o apresenta os dois descritores no titulo Excluséo (E) 3
N&o apresenta solucdo inovadora Excluséo (E) 4
N&o apresenta possibilidade de replicacdo do experimento  Excluséo (E) 5
E uma reviséo bibliografica Excluséo (E) 3
Pouca aderéncia aos descritores primarios Excluséo (E) 5
Selecionado pelo método SCAS Excluséo (E) 348

Fonte: Os autores (2022)

Extracéo e sintese dos dados dos trabalhos selecionados

A partir das andlises apresentadas anteriormente, partiu-se para uma sintese
qualitativa mais minuciosa do material selecionado, sendo possivel a classificagdo dos
artigos por meio do somatorio dos valores obtidos em todas as rodadas. A partir desse
ponto foi realizado um corte correspondente a 85% do somatorio de todos 0s critérios,
sendo possivel chegar a somente quatorze artigos, mas que expressam bem o perfil dos
trabalhos que abordam a seguranca dos dados digitais na Protecdo da Propriedade
Intelectual (PPI).
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O presente estudo objetivou principalmente apresentar quais

inovacoes

tecnoldgicas e cientificas estdo sendo adotadas para a seguranca dos dados armazenados

digitalmente em relacdo a Protecdo da Propriedade Intelectual (PPI) e seus desafios. A

finalidade do objetivo proposto foi alcancada na analise dos artigos apresentados na

Tabela 5.

Tabela 5 - Artigos com maior pontuacdo apds somatdrio da sintese de qualidade

Area de

Pontuagéo Titulo do artigo Ano de~ ) Inova,c;a}o
publicacdo  pesquisa tecnoldgica
WANG, Yang. Security-driven Servicos
distributed platforms for intellectual especializados
- Cloud
44 property resource provision-a case 2021 Computin para
study of TSITE IP. Journal of Cloud PUtNG 2 rmazenamento
Computing, v. 10, n. 1, p. 1-15. visando PPI
XU, Xin. Coordination between the
Intellectual Property Enforcement in Imposicio de PP
the Digital Environment and the Data Eo aﬁmiente
Security. In: 2012 Second Cloud L
33 . 2012 . digital na
International Conference on Computing
. . seguranca de
Business Computing and Global dados
Informatization. IEEE, 2012. p. 804-
807.
YU, Jin-Yong; KIM, Yujun; KIM, Seguranca
23 Youn_g-gab. Intelligent video data 2021 Vl_deo inteligente de
security: a survey and open challenges. Inteligente imacem de video
IEEE Access, v. 9, p. 26948-26967. g
SINGH, V. and SETHI, M.R. Digital
Trade And Artificial Intelligence: Role Inteligéncia  Sequranca no
19  Of Intellectual Property. NTUT 2021 Artiﬁc?al (Al Com%rcio%i ol
Journal of Intellectual Property Law g
and Management, v. 10, p. 45-66.
ARORA, Shaifali M. et al. A DWT- Técnica de
SVD based robust digital watermarking Imagem watermarking
17 U - 2018 S .
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Conforme apresentado na Tabela 5 os principais desafios para a seguranca dos
dados na PPI nas institui¢des identificados foram:

e Cloud Computing: Desenvolvimento e disponibilidades de servigos de
armazenamento de dados digitais na Cloud Computing exclusivo para a Protecdo da
Propriedade Intelectual (PPI).

e Inteligéncia Artificial: Uso da Inteligéncia Artificial para a seguranca de dados
digitais na deteccéo de ataques, invasdes de sistemas e falsificacdo de marcas e produtos.

e Criptografia: Adesdo a métodos de criptografias de dados para que se os dados
digitais forem vazados o invasor ndo possa compreender sua leitura.

e Cybersecurity: Adocdo de uma politica de cybersecurity que esteja em uma
constante atualizacdo, pelo fato das medidas de seguranca de hoje pode ndo servir em
breve.

Nesta revisdo de escopo evidenciamos que existem muitas publicacdes
direcionadas para a protecdo de dados digitais, porém, poucas apresentam énfase
exclusivamente para a Protecdo da Propriedade Intelectual (PPI), demonstrando haver
necessidade de mais pesquisas nesta area.

CONCLUSOES

Evidenciamos neste estudo que a seguranca digital como técnica de criptografia
dos dados atualmente é essencial e quando se trata da PPI esses cuidados tém que ser
redobrados, podendo significar o fracasso ou sucesso de uma instituicao.

Na literatura internacional surgem indmeras ameacas em um curto espaco de
tempo e as medidas de seguranca tem que ser atualizadas e inovadas constantemente.
Hoje as guerras entre NacOes ndao ocorrem apenas no territorio terrestre com armas
bélicas, e sim, no territorio digital com ataques cibernéticos, como no caso da guerra entre
a Russia e a Ucrania.

A Cloud Computing neste cenario se mostra como um fator importante para PPI,
pelo fato de cada vez mais os dados estdo sendo migrados para esses servigos. A
Inteligéncia Artificial também esta nesse grupo, sendo que pode ser tanto usada para a
seguranca dos dados digitais como para atacar sistemas.

Inovar em seguranca digital serd sempre necessario, as instituicbes devem cada
vez mais investir recursos em pesquisa e inovacdo para manter vigilante e protegida a

Propriedade Intelectual.
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