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RESUMO

Este trabalho apresenta a cibercriminalidade como uma violagdo aos direitos humanos, discutindo as
dificuldades para o engajamento das na¢Ges em seu combate efetivo. Como metodologia, foi conceituada a
cibercriminalidade e sua relacdo com os direitos humanos, e realizada uma tipologia de cibercrimes,
buscando analisar cada tipo de conduta com normativas internacionais e a legislagdo internacional
brasileira. Como resultado, verificou-se que o sistema global de protecdo aos direitos humanos das Nacdes
Unidas é eficaz na protecdo normativa contra violagdes fisicas (genocidio, tortura, xenofobia, escraviddo
etc.). A comunidade internacional, por outro lado, avanga em normatizacao e tratativas para enfrentamento
aos delitos transnacionais mais conhecidos. No entanto, quanto aos cibercrimes, hd uma “desorganizacéo”
das nacOes frente ao dano ja causado as economias e aos individuos de todo o globo por essas agdes
criminosas. Por meio do levantamento bibliografico e da relagdo da tipologia dos crimes com as normativas,
fica evidenciada a falta de leis mais especificas e a necessidade de melhor convergéncia de politicas e
esforcos de toda a comunidade internacional para enfrentamento dessa espécie delitiva.
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Legislacéo de cibercrime.

ABSTRACT

This work presents cybercrime as a violation of human rights, discussing the difficulties for the engagement
of nations in its effective fight. As a methodology, cybercrime and its relationship with human rights were
conceptualized. A typology of cybercrimes was conducted to analyze each type of conduct with
international regulations and Brazilian international legislation. As a result, the United Nations' global
system of human rights protection was effective in normative protection against physical violations
(genocide, torture, xenophobia, slavery, etc.). The international community is making progress in
standardizing and dealing with the most well known transnational crimes. On the other hand, the cybercrime
field presents a “disorganization” face of the damage already caused to economies and individuals across
the globe by these criminal actions. Through the bibliographic survey and the relationship between the
typology of crimes and the regulations, the lack of more specific laws and the need for a better convergence
of policies and efforts of the entire international community to face this type of crime are evident.
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INTRODUCAO

O ataque a privacidade é uma das formas de violagcdo mais frequentes e danosas
da modernidade (FERRAZ JUNIOR,1993), se considerado que a individualidade e a
formacdo de subjetividade passam necessariamente pela garantia da intimidade. O
desenvolvimento psiquico saudavel exige interacdes sociais saudaveis (ARAUJO et al.,
2010), e a violagdo de intimidade e exposicdo publicas (tdo comuns em crimes
cibernéticos) afetam sobremaneira 0 modo de vida de suas vitimas.

Um dos fatores para o aumento da incidéncia desse delito é o barateamento e a
popularizacdo da tecnologia e internet em todo o mundo, também resultante da revolugéo
tecnoldgica, que, apesar de melhorar a qualidade e 0 modo de vida das pessoas, facilita
acOes criminosas dessa espécie, na medida em que se aumenta a quantidade de terminais
conectados a rede.

Os delitos cibernéticos sdo uma nova modalidade de crime que pode abalar a
propria esséncia e concepcdo de personalidade dos individuos que sdo vitimas,
notadamente nos casos de vinganca digital (em inglés conhecido também como porn
revenge) ou cyberbullying (intimidacdo moral ou humilhacdo publica praticada via
internet), por exemplo.

A internet possibilita que a nova criminalidade (cibernética) ndo possua quaisquer
limites territoriais, tal como os demais crimes transnacionais, com a agravante da
desnecessidade de deslocamento do criminoso para pratica de quaisquer condutas. Em
linhas gerais, uma pessoa pode praticar inimeras condutas lesivas sem sair de sua
residéncia, prejudicando, contudo, pessoas residentes do outro lado do planeta. E a
cibervioléncia.

O impacto da tecnologia na vida das pessoas se da especialmente em suas relacdes
sociais, no modo como se comunicam umas com as outras. O volume de transacoes
realizados por intermédio da rede é o maior ja visto (MOURA et. al, 2018) e isso facilita
sobremaneira a acdo de grupos criminosos nos mais variados tipos de crime cibernético.

As redes sociais, por seu turno, se tornam novos espacos de convivéncia social, e
o trafego de informac@es pessoais (incluindo imagens) é constante na rede (DA SILVA
CORREA et al., 2018), o que se traduz em sérios riscos a intimidade e privacidade de
seus usuarios, mormente pela captacdo ilegal desses dados. Aqui se identifica um dos

pontos de potencial violagdo a direitos.
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Por um lado, o sistema global de protecdo aos direitos humanos, alicercado na
Declaragdo Universal de Direitos Humanos (DUDH) e nos pactos que Ihe conferem forga
juridica, tem inaugurado, desde 1948 uma era de monitoramento constante dos estados
partes (international accountability) quanto ao cumprimento dos direitos que se pretendeu
proteger. Esse sistema tem sido muito eficaz para a protecéo de direitos civis, politicos e
até mesmo sociais, reforcando a malha protetora ja existente pela positivacdo de direitos
nos ordenamentos juridicos dos estados-partes.

Por outro lado, dentro desse contexto, surge, entdo, um questionamento: mesmo
pretendendo lidar com as mais diversas violacbes aos direitos fundamentais, a
comunidade internacional e nacional esté preparada juridicamente para lidar com as novas
ameacas, aquelas que sao fruto da revolucao tecnoldgica do século XXI17?

A fim de responder a esta pergunta, o objetivo deste artigo € verificar se ha a
necessidade de novos e efetivos mecanismos juridicos e de cooperacao juridica mutua
para fazer frente a esse novo formato de criminalidade. Como objetivos especificos, tem-
se: (i) relacionar a cibervioléncia como violagdo aos direitos humanos; (ii) identificar os
tipos de cibercrimes existentes; e (iii) identificar os mecanismos especificos para protecao
contra violagcGes praticadas no ciberespaco, considerando o sistema global de protecédo
aos direitos humanos.

Como metodologia de pesquisa, foi adotada a revisdo bibliogréfica e pesquisa
documental acerca da cibervioléncia e dos cibercrimes, buscando-se também as
referéncias sobre direitos humanos e o sistema de prote¢éo global, além da coleta de dados
em fontes abertas quanto ao uso de tecnologia e danos causados pelos crimes cibernéticos.

Para atingir os objetivos propostos, na primeira secao foi apresentada a estrutura
do sistema global de protecdo aos direitos humanos, demonstrando a inexisténcia de
mecanismo especifico para protecdo contra violagdes praticadas no ciberespaco.

Na segunda se¢do, por seu turno, é trazido o conceito de crime cibernético com
base na bibliografia revisada e os impactos desse tipo de crime na vida das pessoas,
notadamente os danos causados em todas as vertentes.

A terceira secdo é destinada a uma analise entre o arcabouco normativo sobre a
mateéria (cibervioléncia), no qual se apresenta quais condutas sdo tratadas pela legislacdo
patria, tanto na esfera civel quanto na esfera criminal, e ainda quais os tratados

internacionais existentes sobre cada tipo de violagédo cibernética.
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Por fim, a ultima secdo é voltada a uma analise sobre o0 tema proposto,
demonstrando que os crimes cibernéticos, pelos prejuizos causados a populacéo de todo
0 globo, merecem atencdo especial dos estados e organismos internacionais, o que hoje

ndo ocorre a contento.

DIREITOS HUMANQOS, CONCEITO E ESTRUTURA NORMATIVA DO
SISTEMA GLOBAL DE PROTECAO

A compreensdo de direitos humanos perpassa essencialmente pela historicidade
desses direitos e pela ordem em que foram positivados tanto na esfera global como nos
estados liberais. Em verdade, h4 uma dificuldade em se definir um conceito de direitos
humanos por razdes filosoficas e politicas. Logo, o que importa é definir quais sdo os
direitos humanos, com base em seus fundamentos légicos.

Nessa esteira, Robert Alexy em seu trabalho Derecho, moral y la existencia de los
derechos humanos, critica o fato de se imaginar como fundamento de direitos humanos
apenas a igualdade e a liberdade:

As ideias de liberdade e igualdade sdo a base dos direitos humanos.
Reconhecer outro individuo como livre e igual é reconhecé-lo como
autébnomo; isso implica reconhecé-lo como pessoa; por sua vez, isso
significa atribuir sua dignidade. Atribuir dignidade a alguém é
reconhecer seus direitos humanos. Com isso, pode-se pensar que uma
fundagdo de direitos humanos foi alcangada. [TRADUCAO
NOSSA](ALEXY, 2013, p.166)
De acordo com esse catedratico, as ideias de igualdade e liberdade ndo seriam as
Unicas bases dos direitos humanos, mas apenas as primeiras premissas que levam ao
necessario reconhecimento da autonomia do individuo e de sua dignidade enquanto ser
humano. E evidente que a teoria de Alexy (que é muito mais extensa) funda-se no discurso
e sua ldgica juridica, ndo abordando necessariamente quais seriam as bases todas dos
direitos humanos. Contudo, a primeira conceituacdo (dignidade) que propde ja seria
parametro minimo para definicdo desses direitos.
A busca pela realizacdo da dignidade seria um pardmetro para se categorizar as
pretensdes que antecedem o proprio direito positivado, e assim denominar essa categoria
especial de “direitos humanos”.

Na orbita internacional, os direitos humanos séo construidos e garantidos em pelo

menos duas vertentes (RAMOS, 2011, p.12), a saber: na esfera legislativa, por meio das
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normas internacionais, e na vertente dita judicial ou quase judicial, em que tais normas
séo aplicadas por cortes internacionais em casos de violacéo de direitos humanos.

Tratados internacionais tradicionais visam estabelecer equilibrio de interesses
entre os Estados signatarios. Os tratados e convenc@es internacionais que versam sobre
direitos humanos, de outro bordo, objetivam garantir o exercicio de direitos e liberdades
fundamentais aos individuos.

Os principais tratados e convencdes de direitos humanos estéo listados no quadro
1, em ordem cronoldgica dos principais tratados e convengdes internacionais ratificados
pelo estado brasileiro (PIOVESAN, 2013).

Quadro 1 — Tratados internacionais de direitos humanos ratificados pelo Brasil

Data de adocéo na |Data da ratificagdo pela
Instrumento Internacional comunidade republica federativa do
internacional Brasil

Carta das Nac6es Unidas 26/05/1945 21/09/1945
Declaragdo Universal dos Direitos Humanos 10/12/48 10/12/1948
Convencéo sobre a Eliminagdo de Todas as
Formas de Discriminacdo Racial 21/12/1965 27/03/1968
Pac:rq Internacional dos direitos Civis e 16/12/1966 24/01/1992
Politicos
Pacto Internacional dos Direitos Econdmicos,
Sociais e Culturais 16/12/1966 24/01/1992
Convencéo s_obr_e a Ellrplnagao de Todas as 18/12/1979 01/02/1984
formas de Discriminacéo contra a Mulher
Convencéo contra a Tortura e outros
Tratamentos ou Penas Cruéis, Desumanos ou 10/12/1984 28/09/1989
Degradantes
Convencao sobre os Direitos da Crianca 20/11/1989 24/09/1990

Fonte: Elaborado pelos autores a partir de Piovesan (2013).

Ocorre gue os direitos humanos decorrem da necessidade da sociedade em se
proteger fortemente bens juridicos que Ihe sejam mais caros, e por isso mesmo tais
direitos tem estrutura variada, podendo ser “direito-pretensao, direito-liberdade, direito-
poder e, finalmente, direito-imunidade, que acarretam obrigacdes do Estado ou de
particulares revestidas, respectivamente, na forma de: (i) dever, (ii) auséncia de direito,
(iii) sujeicdo e (iv) incompeténcia” (RAMOS, 2017, p. 21).

De acordo com a espécie de obrigacao gerada, € possivel elencar na otica interna
e internacional os direitos humanos mais basilares, e, assim, aproximar-se de uma
definicdo. Poderiam ser citados, como exemplos de direitos ja reconhecidos, 0s seguintes:
vida, liberdade, nédo ser escravizado, ndo ser torturado, privacidade (direitos-liberdade),
seguranca pessoal, propriedade, educacdo bésica, lazer, (direitos-pretensao)
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personalidade, honra, nacionalidade, direitos politicos (direitos-poder/imunidade). Todos
citados séo reconhecidos na DUDH.

O rol de direitos humanos ndo é exaustivo ou numerus clausus, mas sim aberto as
novas necessidades da espécie humana para promocao da dignidade de cada individuo.
Assim, o direito a intimidade, por exemplo, traria a obrigacdo ao Estado e aos particulares
na forma de “auséncia de direito”, pois ndo seria licita a invasdo da vida privada de um
individuo nem por autoridade publica e nem por outros individuos, exceto nos casos
especificos determinados (reserva de jurisdicdo), ao passo que o direito a propriedade
seria uma espécie de sujeicdo de particulares e do Estado ao individuo proprietario.

Esses direitos, contudo, estdo protegidos pelas normas internacionais de direitos
humanos que foram relacionadas no quadro 1, contudo, sem relagcdo com a sua violagao
em um ambiente virtual. Ndo foi encontrada norma especifica para o tratamento das
violagcBes de direitos humanos mencionados por meio da rede de conexdo global
(internet).

E necessario demonstrar o funcionamento do sistema global de protecdo aos
direitos humanos para, em um segundo momento, as normas internacionais que protegem
esses direitos, esclarecer sobre a inexisténcia de norma especifica no ambito da
comunidade internacional.

A seguir é apresentado o sistema global de protecdo aos direitos humanos, também
conhecido como Sistema ONU (Organizacdo das Na¢des Unidas), assim como seus
principais instrumentos para garantia do cumprimento das normas internacionais de
direitos humanos. Essa abordagem visa verificar se ha, dentre as normativas, mecanismos

voltados a protecdo de pessoas contra violacdes perpetradas no ciberespaco.

Sistema global de protecdo aos direitos humanos e 0s seus instrumentos
internacionais

O processo de universalizacdo dos direitos humanos obrigou os Estados a
aceitarem que a comunidade internacional tutelasse matérias que, até entdo, lhes eram
exclusivas (PIOVESAN, 2013, p.239), mitigando sua soberania. Esse controle busca, em
ultima andlise, a garantia de efetivacdo e respeito aos direitos humanos elencados nas
declarag6es e tratados.

Nesse contexto, optou-se por uma metodologia internacional para monitoramento

e controle da efetivacdo dos direitos humanos, a chamada international accountability. A
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criagdo de um sistema global de protecdo aos direitos humanos, bem como os sistemas
regionais, sdo consequéncias desse esforco da comunidade internacional.

Vale mencionar que a Declaragdo Universal dos Direitos Humanos de 1948 lista
uma série de direitos e politicas que devem ser adotadas pelos Estados, mas ndo possui
qualquer forca cogente enquanto norma juridica (SHAW, 2008, p.46). Dai a necessidade
de juridicizar o contetdo da declaracdo, cenario em que sdo assinados 0s pactos
internacionais de direitos civis e politicos e direitos econémicos, sociais e culturais,
ambos no ano de 1966. Esses novos tratados tém forca normativa e vinculam aos seus
signatarios, o desdobramento com forca juridica convencional daquilo que se declarava
dezoito anos antes (REZEK, 2011, p.256).

O sistema da ONU (sistema global) é composto por mecanismos (convencionais
ou extra-convencionais) e organismos. Os mecanismos se baseiam nas convencdes de
direitos humanos, as quais obrigam os Estados contratantes ao cumprimento estrito de
seu texto. Cada convencdo traz a criacdo de comités especificos para monitoramento de
seu cumprimento. Os mecanismos extra-convencionais, por outro lado, sdo fundados na
prépria carta da ONU e, portanto, obrigam a todos os membros daquela Organizacao,
sendo os relatorios e os grupos de trabalho seus principais instrumentos.

Os organismos, por seu turno, sdo varios. Dentre eles, merecem destaque: o
Conselho de Direitos Humanos da ONU, a Assembleia Geral e o Conselho de Seguranca.
Ha ainda a Corte Internacional de Justica, orgdo jurisdicional, mas ndo voltado
especificamente a protecdo dos Direitos Humanos, cuja legitimidade ativa atende apenas
aos Estados membros da ONU.

Conforme Piovesan (2013, p.263), como mecanismo de protecdo dos direitos
enunciados nos pactos e nas convencdes internacionais de direitos humanos, via de regra
adota-se a sistematica de relatérios a serem elaborados pelos Estados-partes.
Eventualmente também se estabelecem o sistema de comunicacOes interestatais e o
sistema de peticdo ou comunicacéo individual, em clausulas ou protocolos facultativos.

Cada uma delas também prevé a instituicdo de determinado 6rgéo, denominado
“Comité”, responsavel pelo monitoramento dos direitos constantes na convengao, ao qual
compete a apreciacao dos relatérios encaminhados pelos Estados-partes e, eventualmente,
receber e considerar as comunicagdes interestatais e as peti¢des individuais.

Como pode ser observado, 0os mecanismos convencionais estdo atrelados a

respectiva convencdo, ou seja, o tratado de prote¢do a um direito define também o
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mecanismo de monitoramento. Assim, ha comités para a protecdo de direitos humanos
como eliminagéo de discriminagao, tortura, racismo, entre outros.

De outro bordo, os organismos existentes atualmente ndo estdo engajados na luta
pela protecdo da intimidade e as novas formas de violacdo a esse direito, como 0
cibercrime. Nao ha um mecanismo convencional buscando o combate a esse crime, ja que
a Unica convengdo sobre o tema, como se verd adiante, ndo foi assinada por iniciativa da

ONU e sim do Conselho da Europa e ndo compde, nesses termos, o sistema global.

CIBERCRIMINALIDADE: UMA VIOLACAO AOS DIREITOS HUMANOS

Conceituar o cibercrime ou crime informético ndo é tarefa das mais simples, ja
que é espécie do género crimes tecnoldgicos. A literatura tem classificado o crime
cibernético como aquele em que se utiliza a rede mundial de computadores como
instrumento ou meio para sua pratica (BARRETO, 2016.p. 16). Esses crimes, embora
praticados no meio virtual, trazem consequéncias no mundo real.

As recomendacbes da Organization for Economic Cooperation and
Development (OECD), de 1986, de acordo com Damasio de Jesus, conceituam crime
eletrbnico da seguinte maneira:

“qualquer comportamento ilegal, aético ou ndo autorizado envolvendo
processamento automatico de dados e, transmissdo de dados, podendo
implicar a manipulagdo de dados ou informagdes, a falsificacdo de
programas, 0 acesso e/ou 0 uso ndo autorizado de computadores e
redes” (JESUS, 2016, p.49)

No entanto, o crime eletrénico em regra € um crime meio, ou seja, utiliza o0 meio

virtual para a pratica de condutas ja tipificadas como o estelionato, a extorsao, a falsidade
ideoldgica, as fraudes, entre outros. Assim, a conduta pode ser virtual, mas o crime néo.

A maior parte dos crimes cometidos na internet ocorrem também no mundo real.
A internet facilita apenas a pratica desses delitos especialmente pelo anonimato que
proporciona aos criminosos. Nesse contexto, 0s conceitos sdo 0s mesmos do direito penal
e processual penal comum. Algumas condutas, contudo, ainda merecem tipificacdo
propria.

Desse modo, o crime cibernético pode ser proprio (puro) ou impréprio (impuro)
(BARRETO, 2016, p. 17). Crimes cibernéticos proprios sdo aqueles em que o sistema
operacional, banco de dados ou arquivos sdo os alvos do criminoso (dano, invasédo de
sistemas, insercdo de dados, etc.), ao passo que crimes cibernéticos improprios séo

aqueles em que o meio tecnoldgico é apenas instrumento para a pratica de crimes ja
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tipificados e cometidos no mundo real (crimes contra honra, ameaca, furto, lavagem, etc.).

O quadro 2 apresenta a descricao desses dois tipos de crimes cibernéticos.

Quadro 2 — Crimes Cibernéticos

OS ATAQUES
CRIMES
- TEM COMO EXEMPLOS
CIBERNETICOS ALVO
As estruturas dos | Invasdo de dispositivos, danos aos sistemas
Proprios / Puros sistemas informatizados, insercdo de dados falsos em
informatizados. sistemas informatizados, etc.
Bens juridicos | Extorsdo, crimes contra honra praticados em
Improprios / Impuros | comuns, mas por | redes sociais, furtos de valores em contas
meio cibernético bancérias, lavagem de capitais, etc.

Fonte: Elaborado pelos autores a partir de Barreto (2016).

Segundo proposto por Robson Ferreira (PECK, 2013) em sua tese sobre crimes

eletronicos, uma classificagdo dos crimes por computador, tomando por base 0 uso do

computador no ilicito, é:

1) quando o computador é o alvo — p. ex.: crime de invasdo,
contaminagdo por virus, sabotagem do sistema, destruicdo ou
modificacdo do contetdo do banco de dados, furto de informacéao, furto
de propriedade intelectual, vandalismo cibernético, acesso abusivo por
funcionério, acesso abusivo por terceirizados, acesso abusivo de fora da
empresa; 2) quando o computador é o instrumento para o crime — p.
ex.: crime de fraude em conta corrente e/ou cartdes de crédito,
transferéncia de valores ou alteragbes de saldos e fraudes de
telecomunicacGes, divulgacdo ou exploragéo de pornografia; 3) quando
0 computador é incidental para outro crime — ex.: crimes contra a
honra, jogo ilegal, lavagem de dinheiro, fraudes contabeis, registro de
atividades do crime organizado; 4) quando o crime esta associado com
0 comutador — p. ex.: pirataria de software, falsificacdes de programas,
divulgacdo, utilizacdo ou reproducéo ilicita de dados e programas,
comércio ilegal de equipamentos e programas. (FERREIRA, in
PECK,2013,p.164)

A convencdo de Budapeste? define cibercrime como “atos praticados contra a

confidencialidade, integridade e disponibilidade de sistemas informaéticos, de redes e

dados informaéticos, bem como a utiliza¢ao fraudulenta de desses sistemas, redes e dados”.

Antes dessa convengdo, contudo, ja havia tentativas de conceituacdo dos crimes

virtuais. Conforme explica Natario (2013), em 1989, 1998 e 2000 j& se tentara definir os

cibercrimes. Inicialmente se conceituava como sendo o crime em que se envolvia a

tecnologia de computadores (1989), passando a ser conceituado como aquele que utiliza

2 Disponivel em:http://www.mpf.mp.br/atuacao-tematica/sci/normas-e-legislacao/legislagdo /legislacoes-
pertinentes-do-brasil/docs_legislacao/ convencao_cibercrime.pdf. Acesso em 20 marco de 2019.
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a internet (1998) e por fim, no 10° Congresso da ONU, em 2000, definiu-se que crime
cibernético seria no sentido estrito, qualquer comportamento ilegal, conduzido através de
meios eletronicos, cujo alvo fosse a seguranca de sistemas de computadores e os dados
neles alojados e, no sentido lato, qualquer comportamento ilegal cometido por meio de,
ou relacionado com, sistemas ou redes de computadores, incluindo crimes como a posse
ilegal e distribuicdo de informacéo através de sistemas ou redes de computadores.
Portanto, poderiam ser definidos como crimes cibernéticos (ou cibercrimes) como
uma especie do género de violagdes cibernéticas, cuja utilizacdo de dispositivos
informaticos e da rede mundial de computadores é preponderante para consecucao dos
objetivos criminosos, seja para pratica de condutas que ja estejam tipificadas e sejam
perpetradas também no mundo real, seja para vulnerabilizar sistemas de informacédo e

danificar estruturas tecnologicas.

Impacto dos cibercrimes no mundo como violagéo aos direitos humanos

De acordo com o Relatério NORTON Symantec (Antivirus)® divulgado em 2015, quase
dois tercos da populacdo adulta mundial ja fora vitima de algum crime cibernético. O
mesmo relatdrio indica que pelo menos 79% dessas pessoas nao esperam que haja alguma
punicdo aos criminosos. As principais espécies de cibercrimes praticadas em larga escala
sdo a pedofilia, as fraudes de cartdes de crédito ou bancarias e o estelionato, a subtracdo
de valores e informagdes ou sua destruicdo (NORTON, 2015).

A titulo de comparacdo, a Norton informa que entrevistou cerca de 17 mil pessoas
em 17 paises. 85% dos entrevistados no Reino Unido, por exemplo, receiam ser vitimas
de crimes online (NORTON,2015) 70% dos entrevistados no Canada, por outro lado,
preferem cancelar um jantar com o melhor amigo a cancelar seu cartdo de crédito ou
débito. No Brasil, considera-se que as criancas e 0s adolescentes sdo 0 grupo mais
vulneravel online. O relatério de perdas financeiras decorrentes do crime cibernético é
ainda mais assustador. Informa o relatério (2015) que o mundo teve perdas no montante
de 150 bilhdes de dolares naquele ano. No Brasil esse prejuizo foi de aproximadamente
45 bilhdes de reais no mesmo periodo (NORTON, 2015).

Os crimes cibernéticos sdo, portanto, uma das formas de violagdo de direitos

humanos mais basicos, como a propriedade e a intimidade. O pacto internacional dos

3 Disponivel em: http://www.symantec.com/content/en/us/home_homeoffice/media/pdf/cybercrime
_report/ Norton_Portuguese-Human%20Impact-A4_Aug18.pdf .Acesso em 20 ago. 2018.
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direitos civis e politicos prevé em seu artigo 17 que “ninguém sera objeto de intervengdes
ilegais ou arbitrarias em sua vida privada”, com a clara intengao de proteger a privacidade
do individuo.

Nesse sentido, Mendes e Branco (2012, p.320), ao tratarem do direito a
privacidade como um direito humano, trazem a lume a teoria de William Prosser, ao
afirmar que existem quatro meios basicos de afrontar a privacidade, a saber: 1)
intromissdo da reclusdo do individuo; 2) exposicdo publica de fatos privados; 3)
exposicdo do individuo a uma falsa percepcéo do publico (false light) e 4) apropriacao do
nome e da imagem da pessoa, sobretudo para fins comerciais. Fica claro, nesse atimo,
que a cibercriminalidade tem o potencial em suas variadas vertentes de violar
substancialmente o direito a privacidade.

Por outro viés, outro direito fundamental violado é o direito a propriedade pois o
objetivo da maioria dos delinquentes virtuais é a obtencéo de lucro as custas de subtracdes
e fraudes bancérias, bem como, lavagem dos valores obtidos de forma criminosa,
especialmente com a conversdo de valores em criptomoedas (moedas digitais) como o
bitcoin. Calderon (2017, p.77-78) esclarece que se trata de uma espécie de “cambio do
novo milénio” em que se troca a moeda real por uma moeda existente apenas no mundo
virtual, tudo com vistas a lograr as autoridades estatais.

Por fim, para concluir as espécies de violacdo, podem ser citadas as acoes
criminosas em detrimento de criancas e adolescentes, a pedofilia e a exploracdo sexual
de incapazes, com preponderante utilizacdo do ciberespaco. A convencdo sobre direitos
da crianca firmada em 1989 e seu protocolo facultativo referente a prostituicdo e
pornografia infantil, de 2000 (ratificado pelo Brasil em 2004) tratam da matéria.

O Protocolo traz em seu preambulo que os Estados Partes “Preocupados com a
crescente disponibilidade de pornografia infantil na Internet e em outras tecnologias
modernas, e relembrando a Conferéncia Internacional sobre o Combate a Pornografia
Infantil na Internet (Viena, 1999) e, em particular, sua conclusdo, que demanda a
criminalizacdo em todo o mundo da producédo, distribuicdo, exportacdo, transmisséo,
importagédo, posse intencional e propaganda de pornografia infantil, e enfatizando a
importancia de cooperacdo e parceria mais estreita entre governos e a inddstria da
Internet.” Fica claro, portanto, que € uma preocupagdo da comunidade internacional e do

sistema ONU o combate a pedofilia e & pornografia infantil.
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CIBERSEGURANCA E MECANISMOS JURIDICOS DE PROTECAO

Ante esse plexo de ameacas que despontam no mundo informatizado, por meio do
cibercrime, a seguranca da informacdo (também denominada seguranca cibernética ou
cyber security, em inglés), ou ciberseguranca, é o novo desafio da comunidade
internacional. A ciberseguranca nao s é essencial a garantia dos direitos individuais
fundamentais de todos que tem acesso a rede, como também é tida como funcéo
estratégica de Estado (MANDARINO JUNIOR; CANONGIA, 2010, p.25).

O conceito de ciberseguranca engloba a abordagem e as acGes associadas aos
processos de gerenciamento de riscos de seguranca, seguidas por organizacdes e estados,
para proteger a confidencialidade, integridade e disponibilidade de dados e ativos usados
no ciberespaco. Ainda inclui diretrizes, politicas e cole¢Bes de protecdo, tecnologias,
ferramentas e treinamento para fornecer a melhor protecdo para o estado de ambiente
cibernético e seus usuarios (SCHATZ, BASHROUSH e WALL, 2017).

A manutengdo de infraestruturas sensiveis a defesa nacional, como energia,
telecomunicacdes, financas e a prépria informacao estratégica, por exemplo, exigem uma
politica de ciberseguranca consolidada e resistente aos constantes ataques de hackers e
crackers, que agem de forma autdbnoma ou até mesmo prestando servicos a outros
governos ou corporagdes. Hackers sdo pessoas que dominam as tecnologias de
informagdo e comunicacgdo (TIC) a ponto de encontrar vulnerabilidades nos sistemas
operacionais e invadirem sistemas com objetivos diversos. Crackers sdo hackers que
utilizam seus conhecimentos para pratica de ilicitos (NUNES, 2018).

Para o cidaddao comum que utiliza a internet para suas atividades do dia-a-dia, a
seguranca do terminal utilizado pode prevenir muitos golpes e ataques e se torna téo
essencial quanto a seguranca fisica proporcionada por muros, portdes e fechaduras.

Nesse contexto, surgiu a convencdo de Budapeste, marco normativo no ambito
internacional para o combate ao cibercrime, cunhada no ambito do Conselho Europeu e
ja assinada por mais de 60 paises na atualidade.

A convencao de Budapeste

A Unica referéncia atual acerca do tema da ciberseguranca é a Convention on
Cybercrime, conhecida em lingua portuguesa como Convencdo Internacional sobre
Cibercrime, ou “Convencgio de Budapeste” (CONVENCAO DE BUDAPESTE, 2001).

Nesta convencao foi elaborado o primeiro tratado internacional que aborda o tema e busca
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integrar os ordenamentos juridicos dos estados signatarios para melhor cooperacdo no
enfrentamento dos crimes cibernéticos.

Na convencao sdo elencados os seguintes delitos: infracdo de copyright (violagOes
de direito autoral), pornografia infantil, fraudes na Internet, violacbes de sistemas de
seguranca e os crimes de o0dio. A convencao trata até mesmo de procedimentos e poderes
das autoridades como rastreamento, busca e apreensao de computadores, e interceptacdo
telematica.

A Convencéo é acompanhada de uma Minuta do Relatdrio Explicativo, a qual foi
adotada pelo Comité de Ministros do Conselho da Europa em 08 de novembro de 2001 e
aberta para assinatura de outros paises em Budapeste no dia 23 de novembro do mesmo
ano, entrando em vigor trés anos apds, no dia 01 de julho de 2004.

Atualmente, 61 paises ja assinaram e ratificaram a convencdo e 4 paises
assinaram, mas nao ratificaram, dentre os quais nao se inclui o Brasil. No Brasil ja se
discute a necessidade do combate aos cibercrimes, mas ainda ndo houve adeséo ao
referido tratado (BARRETO, 2016).

No entanto, por ser firmada no @mbito do Conselho da Europa e ndo da ONU, a
Convencdo de Budapeste ndo faz parte do sistema global de protecdo aos direitos
humanos, portanto, ndo traz quaisquer mecanismos de protecdo aos direitos ali
protegidos, como a intimidade e a propriedade. Por outro lado, ndo ha qualquer organismo
da ONU atuando para monitorar essa nova ameaca, de modo que a ordem internacional
se encontra inerte frente a esse tipo de crime.

Conforme se verificou, o sistema global de protecdo aos Direitos Humanos ainda
ndo conta com mecanismos ou 6rgdos voltados ao combate do cibercrime. A convengéo
de Budapeste, embora tenha tratado de inimeros temas relativos ao auxilio matuo entre
o0s estados signatarios, ndo trouxe em seu bojo mecanismos similares para monitoramento
do seu cumprimento. E questionavel, nesse ponto, se pode ser classificada como uma

convencéo de direitos humanos ou se apenas como um tratado de cooperacao juridica.

Taxonomia de cibercrimes
O primeiro passo para gerar politicas que visem combater o cibercrime e realizar
a identificacdo dos tipos de cibercrime. Dentre o grande volume de crimes cibernéticos e

a variedade de ataques cibernéticos da atualidade, € possivel verificar uma mudanca
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comportamental dos atacantes dia-a-dia, com diferentes formatos de ataques e novas
metodologias para busca de informag6es confidenciais.

A acdo dos criminosos virtuais busca afetar os trés principios fundamentais da
rede, quais sejam, a confidencialidade, a integridade e a disponibilidade (CID). Tais
conceitos formam a chamada triade CID, que incorpora 0s objetivos de seguranca
fundamentais para dados e informacgdes, bem como para servicos de computacdo
(STALLINGS; BROWN, 2014). A acéo de hackers e crackers tém sofrido variagcdes no
decorrer dos anos, o que dificulta sobremaneira a defesa da seguranca da rede pelos
profissionais que atuam nessa atividade.

O mundo hacker tem oferecido ferramentas gratuitas para ataques em servicos
como compras online e aplicativos de redes sociais, 0 que traz para a atividade criminosa
ndo so os especialistas em sistemas de informacao, como também amadores (geralmente
jovens) interessados em atacar as estruturas de seguranca.

Nesse sentido, Brar e Kumar (2018, p. 5) propdem uma categorizacdo de
cibercrimes, o que denominam de taxonomy of the cybercrime. De acordo com esses
autores, a violéncia criada no mundo real com a ajuda de um sistema de computador ou
qualquer dispositivo (como celular) conectado a Internet é conhecida como
cibervioléncia.

Como formas de manifestacdo da ciberviolencia elencam: a guerra cibernética
(cyberwar), o terrorismo cibernético (cyberterrorism), a perseguicdo virtual
(cyberstalking) e a vinganca digital (cyberrevenge) (BRAR; KUMAR, 2018 p.5).
Também categorizam como o Cyberpeddler o que denominam atos de roubar dados
confidenciais de alguém, cujas subcategorias se dividem em fraudes financeiras ou
bancérias (cyberfraud) e o chamado cyberactivism, que seria basicamente a atividade de
pichacdo moral em redes sociais, que no Brasil convencionou-se denominar
popularmente como “fake news”.

Como categoria apartada de cibercrime, Brar e Kumar (2018, p.6) ainda propdem
0 cybertrespass, que é a violagdo ndo autorizada de um sistema confidencial, cujas
espécies seriam o ciberroubo (cybertheft), a espionagem cibernética e a divulgagdo nao
autorizada de contetudo sexual (cyberpornography). Por fim, os autores elencam como
ultima categoria o denominado cybersquatting, que é basicamente o registro fraudulento
de dominio de internet (ou roubo de perfis ou dominios) com objetivos financeiros ou

depreciativos.
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Combate ao cibercrime: tipologias e normativas juridicas

No ambito do sistema global, como bem exposto, a Unica convencao que trata do
tema é a Convencdo de Budapeste, ndo sendo encontrada qualquer outra que verse sobre
crimes cibernéticos tanto no sistema global como nos sistemas regionais de protecédo aos
direitos humanos.

No Brasil a primeira tentativa de tipificacdo de crimes digitais foi o projeto de lei
84/99, que posteriormente foi aprovado (desfigurado) como lei 12.735/12. Essa lei ficou
conhecida como “Lei Azeredo”, em alusdo ao deputado relator do projeto na Camara
Federal.

Ocorre que o texto aprovado no senado* foi desfigurado, e o texto aprovado na
Camara dos Deputados como redacio final do projeto®, ja bem modesto em relagdo ao
original, sofreu ainda vetos da presidéncia da republica. Ao final, a lei apenas permitiu a
retirada de conteudo de cunho racista da internet.

Outra lei aprovada e publicada no mesmo dia foi a lei federal n° 12.737/12,
também apelidada de “lei Carolina Dieckman” (BRASIL, 2012), a qual faz referéncia a
uma atriz brasileira que fora vitima de crime cibernético. Contudo, a lei supra apenas
passou a tipificar a invasdo de dispositivo informatico e ndo as demais espécies de crimes
cibernéticos.

Visando verificar se ha normativas juridicas de combate ao cibercrime no Brasil
e no mundo, foi elaborado o quadro 3. Neste quadro sdo apresentados 0s crimes
cibernéticos proprios e impréprios relacionados aos os tratados internacionais e a
tipificagdo na lei penal brasileira, quando existentes. Os tipos de crimes foram definidos
a partir das varias acdes que se tem noticia recentemente e da j& mencionada Convencéo

de Budapeste.

Quadro 3 — Tipos de crimes cibernéticos

CRIMES CIBERNETICOS PROPRIOS

4 Disponivel em < http://www.camara.gov.br/sileg/integras/588033.pdf>. Acesso em 22 de setembro de
2018.

5 Disponivelem<http://www.camara.gov.br/proposicoesWeb/prop_mostrarintegra?codteor=1037657
&filename=Tramitacao-PL+84/1999> Acesso em 22 de setembro de 2018.
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TIPO DE CRIME

TRATADOS
INTERNACIONAIS
(CRIME
CIBERNETICO)

TIPIFICACAO NO BRASIL

Invasdo de dominios e
perfis

Nao Ha.

Nao Ha.

Interceptacéo ilegitima
de dados telematicos
(violar privacidade)

Apenas Convencdo de
Budapeste (Art.3°).
Nenhum tratado no sistema
global de Direitos
Humanos.

Apenas na seara civel, com o Marco
Civil da Internet. Arts. 10 a 12 da Lei
12.965/14. N&o hé& crime.

Falsidade e burla

Apenas Convencéo de
Budapeste (Art.7° e 8°).
Nenhum tratado no sistema

Art.154-A CPB, inserido pela lei
12.737/12 (Invadir dispositivo

informatica global de Direitos informatico alheio).

Humanos.

Apenas Convencéo de
Invasdo de Budapeste (Art.3% 4°). Art.154-A CPB, inserido pela lei
computadores Nenhum tratado no sistema 12.737/12 (Invadir dispositivo

global de Direitos
Humanos.

informatico alheio).

Interrupcéo de servicos
de TIC

Apenas Convencéo de
Budapeste (Art.4°).
Nenhum tratado no sistema
global de Direitos
Humanos.

Art.266, 81° do CPB, alterado pela lei
12.737/12 (Interromper ou perturbar
servigo telegrafico, radiotelegrafico ou
telefénico, incluindo o servigo
telemético).

Insergéo de dados
falsos em sistemas

Apenas Convencéo de
Budapeste (Art.7° e 8°).
Nenhum tratado no sistema
global de Direitos
Humanos.

Apenas guanto a sistemas da
administracdo publica, com previsdo no
Art.313-A CPB (inser¢édo de dados
falsos nos sistemas Informatizados ou
bancos de dados da Administragéo
Publica)

Alteracdo de sistemas

Apenas Convencéo de
Budapeste (Art.7° e 8°).
Nenhum tratado no sistema
global de Direitos
Humanos.

Apenas guanto a sistemas da
administracdo publica, com previsdo no
Art.313-B CPB (Modificar ou alterar
sistema de informages)

CRIMES CIBERNETICOS IMPROPRIOS

TIPO DE CRIME

TRATADOS
INTERNACIONAIS
(CRIME
CIBERNETICO)

TIPIFICACAO NO BRASIL

Cyberbullying

Nao ha.

N4o ha previsdo acerca da pratica do
delito na rede, sendo aplicada a
previsdo comum do cédigo penal.
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Art. 138 CPB (Callnia)

Art. 139 CPB (Difamacéo)

Art. 140 CPB (Injuria)

Art. 147 CPB (Ameaca)

Art. 153 CPB (Divulgacdo de segredo)

Vingangca digital

N&o ha.

Lei 13.718/2018, que alterou o
cddigo penal e criou o tipo penal de
“Divulgacéo de cena de estupro ou de
cena de estupro de vulneravel, de cena
de sexo ou de pornografia

Art. 218-C. Oferecer, trocar,
disponibilizar, transmitir, vender ou
expor a venda, distribuir, publicar ou
divulgar, por qualquer meio - inclusive
por meio de comunicagdo de massa ou
sistema de informatica ou telematica -,
fotografia, video ou outro registro
audiovisual que contenha cena de estupro
ou de estupro de vulneravel ou que faga
apologia ou induza a sua pratica, ou, sem
0 consentimento da vitima, cena de sexo,
nudez ou pornografia:

Pena - reclusdo, de 1 (um) a5
(cinco) anos, se o fato ndo constitui
crime mais grave.

Pirataria

Apenas Convencéo de
Budapeste (Art.10).
Nenhum tratado no sistema
global de Direitos
Humanos.

N&o ha previsdo acerca da pratica do
delito na rede, sendo aplicada a
previsdo comum do c6digo penal.

Art. 184 CPB (Violar direitos de autor e
0s que Ihe sdo conexos)

Lei 9.279/96 (Lei de propriedade
industrial)

Induzimento a suicidio

Nao ha.

N&o ha previsdo acerca da pratica do
delito na rede, sendo aplicada a
previsdo comum do c6digo penal.
Art. 122 CPB (Induzir ou instigar
alguém a suicidar-se ou prestar-lhe
auxilio para que o faca)

Extorsdo

Nao ha.

Art. 158 CPB (Constranger alguém,
mediante violéncia ou grave ameaga, e
com o intuito de obter para si ou para
outrem indevida vantagem econdmica,
a fazer, tolerar que se faca ou deixar de
fazer alguma coisa)

Furto e fraudes
financeiras

Néo ha.

Art. 298, paragrafo Unico do CPB,
alterado pela lei 12.737/12, que
considera crime de falsificacdo de
documento particular a falsificacdo de
cartéo.
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Art. 155, § 4°, 11 CPB (Subtrair, para si
ou para outrem, coisa alheia movel, 11 -
com abuso de confianca, ou mediante
fraude, escalada ou destreza)

Art. 171 CPB (Estelionato - obter, para
si ou para outrem, vantagem ilicita, em
prejuizo alheio, induzindo ou mantendo
alguém em erro, mediante artificio,
ardil, ou qualquer outro meio
fraudulento)

Lavagem de capitais

N&o ha quanto ao delito
praticado pela conversdo
em criptomoedas por
exemplo, hd uma
convencéo tratando do
tema em outras searas
(convencoes de Viena e de
Palermo)

Art. 1° da Lei 9.613/98.

Apenas Convencéo de
Budapeste (Art.99).
Nenhum tratado no sistema
global de Direitos
Humanos tratando do

Arts. 241 ss do ECA (Oferecer, trocar,
disponibilizar, transmitir, distribuir,
publicar ou divulgar por qualquer meio,
inclusive por meio de sistema de

social

Pedofilia delito no ambito da informatica ou telematico, fotografia,
informatica, apenas video ou outro registro que contenha
violagdes fisicas cena de sexo explicito ou pornogréafica
(protocolo da convencgéo envolvendo crianga ou adolescente)
sobre direitos da crianca)

Art. 20 Lei 7.716/89 (Praticar, induzir
. _— ou incitar a discriminacao ou
Racismo Né&o ha. - . -
preconceito de raga, cor, etnia, religido
ou procedéncia nacional)
Art. 307 CPB (Atribuir-se ou atribuir a
Perfis falsos em rede NEO hé terceiro falsa identidade para obter

vantagem, em proveito proprio ou
alheio, ou para causar dano a outrem)

Fonte: Elaborado pelos autores

Como pode ser observado no quadro 3, ndo ha tratado internacional tipificando

varios dos crimes cibernéticos dos quais se tem noticia na atualidade. A legislacao

brasileira, contudo, esta avancada no sentido de punir tais crimes, utilizando-se legislagdo

especifica ou outros instrumentos normativos.

Os crimes cibernéticos improprios (aqueles que sdo cometidos também no mundo

real) sdo mais facilmente coibidos pelas normas internas de cada nag&o, pois normas
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penais ja existem para coibir a pratica no mundo real e sdo aplicadas as condutas praticas
via rede mundial de computadores.

No entanto, os crimes cibernéticos proprios (aqueles que s6 existem no mundo
virtual) necessitam de legislacéo especifica, e 0s organismos internacionais de protecdo
aos direitos humanos, seja pelo sistema global, seja pelos sistemas regionais, deveriam
induzir os estados partes a punir rigorosamente essa conduta, o que ainda ndo existe.

Como visto, a Unica convencdo sobre crimes cibernéticos é a Convencao de
Budapeste, e ndo ha nesse tratado ou em qualquer outro previsdo para punicao, pelos
estados signatarios, dos seguintes delitos cometidos via internet: Invasdo de dominios e
perfis, Cyberbullying, Vinganca digital, Induzimento a suicidio, Extors&o, Furto e fraudes
financeiras, Racismo, Perfis falsos em rede social.

Em partes, a auséncia dessa previsdo se da ao fato de que a convengdo fora
elaborada em 2001, e a expansdo das redes sociais se deu a partir do advento do
smartphone, logo, muitos desses delitos ndo apresentavam volume apto a trazer a
preocupacdo da comunidade internacional como atualmente.

Nesse sentido, o estado brasileiro, como se viu pelo quadro, esta adiantado em
matéria de crimes cibernéticos, com diversas previsdes em sua legislacdo que permitem
a puni¢do de quase todos os crimes cibernéticos conhecidos da atualidade.

Importante ressaltar que ha os outros projetos em tramitacdo na Camara dos
Deputados quanto a tipificacdo de condutas no ciberespaco, a exemplo do Projeto de Lei
n°6.989, de 2017, que altera o Marco Civil para propor a retirada de contetido que induza
a suicidio da rede mundial.

Por tudo isso, o que fica claro é que apesar de ndo ter aderido a Convencao de
Budapeste, o Brasil possui legislagio minima sendo aplicada a alguns crimes
cibernéticos, mas que ndo ha no ambito do sistema global de protecdo aos direitos
humanos e nem mesmo em sistemas regionais, qualquer tratado ou convencéo sobre o

tema que permita uma repressao uniforme e concatenada desses delitos.

CONSIDERACOES FINAIS

Como demonstrado, o sistema global de prote¢éo aos Direitos Humanos (sistema
ONU) atualmente ndo possui mecanismos suficientes ou 0rgédo voltado ao combate aos
crimes cometidos por meio da internet. Embora inicialmente se imagine que essa pauta

diga respeito & cooperacdo juridica internacional pura e simples, ha de se ponderar acerca
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dos direitos humanos que merecem tutela especial, como a intimidade, a propriedade e a
dignidade sexual das criangas enquanto grupo vulneravel.

A falta de tratado ou convencéo internacional firmado no sistema ONU torna mais
dificil a cooperacdo entre os estados para o combate mais proficuo aos cibercrimes. Como
consequéncias da auséncia de iniciativa do principal organismo internacional, tem-se
alarmantes numeros acerca de prejuizos causados por essa nova modalidade de
criminalidade organizada.

As fronteiras estatais sdo, nesse caso especifico, um empecilho a existéncia de
politicas uniformes de combate a esse modal de crime, j& que os delinquentes do
ciberespago ndo conhecem ou respeitam quaisquer fronteiras pela propria logica de
funcionamento da rede mundial de computadores.

A convencdo de Budapeste, a despeito de tratar especificamente do cibercrime,
foi firmada apenas no sistema regional europeu, e mesmo aberta a assinatura de outros
paises, ndo dispGe de mecanismos de monitoramento ou sangdes ao descumprimento de
suas diretrizes, funcionando apenas como um tratado de cooperacao juridica internacional
na matéria.

A comunidade internacional passa por um momento histérico de engessamento
frente as novas ameagas tecnoldgicas, necessitando, portanto, de maior esforco e coesao
dos Estados para enfrentamento da delinquéncia, sob pena de pulverizacdo in6cua de
recursos humanos e materiais sem sucesso.

Essas novas formas de violacdo aos direitos fundamentais tendem a ampliar-se
com o advento da tecnologia, com potencial para desfigurar a organizacdo politico-
administrativa que hoje é conhecida, o que deve ser o foco de atencdo da comunidade
internacional. A privacidade, como visto, e as transacdes financeiras (propriedade) devem
ser objeto de especial protecdo normativa e politicas integracionistas por parte dos estados
membros da ONU, sob pena de um colapso do sistema financeiro, acarretando sérias
perdas para toda a populacéo do globo.

O crime cibernético é uma realidade que bate as portas da comunidade
internacional, caso ndo seja combatido com vigor, podera trazer sérios danos ndo sé aos
Estados enquanto organizacdo politica, como a toda a populagdo do globo. Um tratado
internacional especifico, portanto, com a criacdo de mecanismos de monitoramento e
firmando novas formas de cooperacdo juridica, € medida de urgéncia a ser adotada pela

Organizacdo das Nag6es Unidas.
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A transferéncia de grande parte das atividades comuns e fundamentais para o
ciberespaco faz com que a sociedade de hoje dependa fortemente dos sistemas de
informacio e comunicacdo. E crucial adaptar as leis que serdo capazes de enfrentar os

desafios das novas tecnologias de informacao e comunicacéo.
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